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6  Outlier Detection

Übersicht

6.1  Einleitung

6.2  Distanzbasierte Ansätze

6.3  Dichtebasierte Ansätze

6.4  Referenzpunktbasierter Ansatz

6.5 Winkelbasierter Ansatz
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6.1 Einleitung

Was ist ein Outlier?

Was ist ein Outlier?
– Beim Clustering: Rauschen (alle Punkte, die zu keinem Cluster gehören)

– Generell : keine allgemein gültige und akzeptierte Definition

– „One person‘s noise could be another person‘s signal.“

Beispiele:
– Sport: Michael Jordon, Thomas "Icke" Häßler, ...

Anwendungen:
– Kreditkarten-Mißbrauch

– Telefonkunden-Betrug

– Medizinische Analyse
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6.1 Einleitung

Was ist ein Outlier?

Definitionen
– Nach Hawkins (1980) : “Ein Outlier ist eine Beobachtung, die sich von 

den anderen Beobachtungen so deutlich unterscheidet, daß man denken
könnte, sie sei von einem anderen Mechanismus generiert worden.”

Erkennung von Outliern
– Ziel: Erkennen des anderen Mechanismus

– Wenn Trainingsbeispiele für diesen anderen Mechanismus exisitieren
kann das Problem mit Klassifikation gelöst werden
ACHTUNG: Probleme da Trainingsdatenmenge für “outlier”- Klasse
meist sehr viel kleiner als für “normal”

– In den meisten Anwendungen: keine Trainingsdaten für “outlier”
vorhanden

=> Outlier Detection ist ein unsupervised learning Task
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6.1 Einleitung

Outlier Detection in der Statistik

Idee
– Modelliere Daten als multivariate Normalverteilung

– Punkte deren Abstand (quadratische Formdistanz) zum Mittelwert
μ größer als Grenzwert Θ (z.B. Θ = 3.σ) ist, sind Outlier

Multivariate Normalverteilung
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Quadratische Formdistanz (Mahalanobis Distanz) des 
Punktes x vom Mittelwert μ der Normalverteilung
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6.1 Einleitung

Quadratische Formdistanz
– Die quadratischen Formdistanzen der Punkte zum Mittelwert der

Normalverteilung folgen einer χ2 (Chi-Square)-Verteilung mit d
Freiheitsgraden (d = Dimensionalität des Datenraums)

Algorithms zur Erkennung multivariater Outlier
– Input: d-dimensionale Punktmenge DB

• Berechne den Mittelwert μDB aller Punkte

• Berechne die (d x d) Kovarianzmatrix ΣDB aller Punkte

• Berechne für jeden Punkt x∈DB die quadratische
Formdistanz von x zum Mittelwert μDB

– Output: alle Punkte x, deren Abstand zum Mittelwert größer als χ2(0,975) 
ist
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6.1 Einleitung

Probleme
– “Curse of Dimensionality”

• Distanzen werden in hochdimensionalen Räumen unaussagekräftig

• Je höher die Dimensionalität des Datenraums (Freiheitsgrade

der Verteilung), desto ähnlicher werden die quadratischen Formdistanzen

dof = degree of freedom
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6.1 Einleitung

Probleme (cont.)
– Robustheit

• Mittelwert und Varianz/Kovarianz extrem sensitiv gegenüber Outliern

• Verwendung der quadratische Formdistanz zur Outlier-Entdeckung
obwohl diese Distanz selbst durch Outlier beeinflußt ist (da abhängig
von der Kovarianzmatrix)

=> Minimum Covariance Determinant [Rousseeuw, Driessen 99] 
minimiert

den Einfluss von Outliern auf die quadratische Formdistanz
– Flexibilität

• Datenverteilung muß vorher

bekannt sein

• Keine “Mixture of Gaussians”

• Beispiel:

Mittelwert der Daten ist ein

Outlier!!!

μDB
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Definition “(pct,dmin)-Outlier” [Knorr, Ng 97]

– Ein Objekt p in einem Datensatz DB ist ein (pct,dmin)-Outlier, falls 
mindestens pct - Prozent von Objekten aus DB eine größere Distanz als 
dmin zu p haben.

Wahl von pct und dmin wird

einem Experten überlassen.

Beispiel: p1 ∈ DB, pct=0.95, dmin=8

p1 ist (0.95,8)-Outlier => 95% von Objekten  aus DB haben
eine Distanz > 8 zu p1

6.2 Distanzbasierte Outlier

p1

dmin

p2
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6.2 Distanzbasierte Outlier

Alternative Definitionen
– „(k,dmax)“-Outlier [Kollios, Gunopulos, Kiudas, Berchtold 03]

Ein Objekt p in einem Datensatz DB ist ein (k,dmax)-Outlier, falls 
höchstens k Objekte aus DB eine kleinere Distanz als dmax zu p
haben.

– kNN-Outlier [Ramaswamy, Rastogi, Shim 03]

Die n Objekte in DB mit den höchsten k-nächste-Nachbar-Distanzen
sind Outlier

Probleme (siehe Beispiel)
– (pct,dmin)-Outlier: welche Werte

sollen pct und dmin annehmen, so daß

o2 ein Outlier ist, nicht aber die Objekte

des Cluster C1 (z.B. q Î C1 )?

– (k,dmax)-Outlier: analog

– kNN-Outlier: kNN-Distanz der Objekte

in C1  größer als von o2

C2

C1

o2

o1

q
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Lokale Identifikation von Outlier

• Nicht nur binäre Eigenschaften für Outlier (Outlier? JA oder NEIN)

• Bei Clustern mit unterschiedlicher Dichte, können beim 
distance-based - Ansatz  Probleme auftreten

Lösung : Density-based Local Outlier
– Weise jedem Objekt einen Grad zu, zu dem das Objekt ein Outlier ist

⇒ Local Outlier Factor (LOF)

– Lokale Nachbarschaft von Objekten wird berücksichtigt

6.3 Dichtebasierte Outlier
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Local Outlier Factor (LOF) [Breunig, Kriegel, Ng, Sander 00]

• k-Distanz von p = dist(p,o), für jedes k, so dass gilt: (o Î DB)
(i) für mindestens  k Objekte  q Î DB gilt : dist(p,q) ≤ dist(p,o)

(ii) für höchstens  k-1 Objekte  q Î DB gilt : dist(p,q) < dist(p,o)

• k-Distanz - Nachbarschaft von p:

N k-distance(p) (p) = {q∈DB \ {p}| dist(p,q) ≤ k-distance(p)}

• Erreichbarkeits-Distanz :

reach-distk(p,o) = max{k-distance(o),dist(p,o)}

6.3 Dichtebasierte Outlier
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Local Outlier Factor (LOF)

• Als Parameter nur MinPts

• Lokale Erreichbarkeits-Distanz von p:

• Local Outlier Factor von p (LOF):

6.3 Dichtebasierte Outlier
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Local Outlier Factor (LOF)

• LOF (p) » 1:

Punkt liegt weit innen im Cluster

• LOF (p) >> 1:

Punkt ist ein starker lokaler Outlier

6.3 Dichtebasierte Outlier

Datensatz
LOFs (MinPts = 40)

Sensitivität bzgl. MinPts
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6.4 Referenzpunktbasierte Outlier

Bisherige Outlier Detection Verfahren haben eine
Worst-Case-Komplexität von O(n2)
=> für große Datenmengen schwer anwendbar

Idee: Outlier Detection mit  Referenzpunkten
Geg: Datenmenge DB = {x1,..,xn},

Referenzpunkte P = {p1,..,pr},Distanzmetrik d(x,y).

• Featurereduktion mit Referenzpunkten
(jede Dimension entspricht dem Abstand zu einem Referenzpunkt)

• Wenn die durchschnittliche kNN Distanz eines Punktes x bereits in
einer Dimension hoch ist kann ein Punkt nicht in einem Cluster
liegen.

• Anstatt zu entscheiden ob ein Punkt ein Outlier ist generiere
Ranking (ähnlich LOF)
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6.4 Referenzpunktbasierte Outlier

Definition: Objekt x ist Referenzpunkt-nächster Nachbar von Objekt 

y wenn gilt

bzgl. Referenzpunkt p∈P.

k-Referenzpunkt-nächste Nachbarn analog.

Definition: Relativer Outlier-Grad (relative outlier degree)

mit {x1,..,xk} die k-Referenzpunkt-Nächste Nachbarn
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6.4 Referenzpunktbasierte Outlier

Definition: Nachbarschaftsdichte

mit den Referenzpunkten   P = {p1,..,pr}.

Definition: ROS (Reference Outlier Score)

ein hoher ROS deutet auf einen Outlier hin.
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6.4 Referenzpunktbasierte Outlier

Algorithmus: 
FOR  EACH x ∈ DB DO
x.D_P = MAXVALUE

FOR  EACH  p ∈ P DO

FOR EACH  x ∈ DB DO
Bestimme k-Referenzpunkt-Nächste 

Nachbarn für x bzgl. P

x.D_P = min(x.D_P, D(x,k,p)  )

FOR EACH x ∈ DB DO
berechne x.ROS

Sortiere DB nach ROS
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6.4 Referenzpunktbasierte Outlier

Komplexität:

Für jede Referenzpunkt p ∈ P und jedes Datenobjekt x ∈ DB wird

D(x,k,p) bestimmt: O(n log n) (sortiere aller Elemente)

⇒ der Algorithmus hat eine worst-case Zeitkomplexität
von O(|P| |DB| log |DB|)

Allerdings: Linear bzgl. Speicherkapazität (komplettes Ranking)
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6.5. Winkelbasierte Outlier Detection
(ABOD)

Winkel sind stabiler in hochdimensionalen Daten als euklidische Distanzen.

Object O ist ein Outlier 

⇒ andere Objekte liegen alle in derselben/wenigen Richtung(en)

Object  O ist kein Outlier

⇒ O ist in der Mitte aller seiner Nachbarn
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Winkelbasierter Outlier-Faktor (ABOF)

Idee des ABOF (Angle Based Outlier Factor)
Betrachte für jeden Punkte die Winkel für alle Paare B,C in DB.
Untersuche die Unterschiedlichkeit der auftretenden Winkel.

Fazit: 
Ranke Outliers nach der Breite ihres Winkelspectrums.
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Angle-Based Outlier Factor (ABOF)

Definition:  ABOF

Der ABOF des Punkt P ist die Varianz der Winkel aller Objekt B,C aus der
Datenbank DB bzgl. P.

Zusätzlich wird der ABOF noch nach den Distanzen von B,C nach A 
gewichtet.

kleiner ABOF => Outlier

großer ABOF => kein Outlier
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Berechnung des ABOF

Zeitkomplexität von ABOD mit naiven Vorgehen :

Idee: Nicht  alle Paare anderer Objekte sind notwendig um ein breites spectrum zu 
erkennen.

Bereits der ABOF einer Stichprobe erlaubt eine Abschätzung die eine untere 
Schranke des exakten ABOFs darstellt

Diese wird für ein Filter-Verfeinerungsverfahren verwendet, die exakten Outlier-
Faktoren nur für wenige Punkte berechnene muß.

⇒ ABOF für DB kann mit einer durchschnittlichen Laufzeit von
berechnet werden)( 2 snO ⋅

)( 3nO
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Experiments

Beispielexperiment auf künstlichen Daten:

100 Dimensionen

5000 Datenobjekte durch  Gaussian Mixture Model generiert.

10 gleichverteilte Outlier

Vergleich der Rankings von LOF und ABOF.
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Zusammenfassung

• hier: Outlier Detection als unsupervized Task

• Distanzbasierte Ansätze: Basisansatz

• Dichtebasierte Ansatz: Für Datensätze mit unterschiedlich 
dichten Regionen.

• Referenzpunktansatz: für große Datenmengen

• Winkelbasierter Ansatz: Für hochdimensionale Daten



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


