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Biometric Template Protection 
Ein Bericht über das Projekt BioKeyS

Biometrische Systeme sind zwar technisch weit ausgereift 
und bieten heute Erkennungsleistungen, die noch vor 10 
Jahren unerreichbar waren. Jedoch ist ein weit verbreiteter 
Einsatz von biometrischen Authentisierungsverfahren 
durch Bedenken hinsichtlich des notwendigen Schutzes 
von Referenzdaten gebremst. Eine sichere und 
datenschutzfreundliche Verarbeitung von biometrischen 
Daten wird möglich, wenn Template Protection Verfahren 
zum Einsatz kommen. Diese Verfahren wurden in einer 
wissenschaftlichen Studie (BioKeyS-Pilot-DB Teil 2) des 
Bundesamtes für Sicherheit in der Informationstechnik (BSI) 
untersucht. Dieser Artikel berichtet über die Ergebnisse 
im Projekt. Er zeigt auf, wie Mechanismen zum Schutz 
von biometrischen Daten mit Zusatzinformationen z.B. 
Passwörtern verknüpft und wie die Verfahren auch in 
Identifikationssystemen eingesetzt werden können.

1 Schutz biometrischer 
Templates

Biometrische Charakteristika können 
nicht weitergegeben werden. Deshalb 
wird Biometrie gerne zur Steigerung der 
Sicherheit von Anwendungen eingesetzt, 
da so die Zuverlässigkeit der Authentisie-
rung gesteigert werden kann. Ein mögli-
cher Vorbehalt gegen die Verwendung bio-
metrischer Verfahren ist, dass die erreich-
te erhöhte Sicherheit mit einem vermin-
derten Schutz der Privatsphäre einherge-
hen kann [CS07]. Darüber hinaus ist es 
möglich, dass die Einbeziehung biomet-
rischer Verfahren aufgrund von im bio-
metrischen Subsystem vorherrschender 
Schwachstellen in neuen Sicherheitsrisi-
ken resultiert. 
Nach Jain [Jain08] kann das Sicherheitsri-
siko eines biometrischen Verifikationssys-
tems in vier Kategorien unterteilt werden: 

 � Immanente biometrische Fehler auf-
grund vom biometrischen Verifika-
tionssystem getroffener falscher Ent-
scheidungen, die häufig durch Wahr-
scheinlichkeitswerte für Falsch-Ak-
zeptanz und/oder Falsch-Rückweisung 
ausgedrückt werden. 

 � Angriff auf die Systemverwaltung auf-
grund unzulänglicher Verwaltungs-
richtlinien 

 � Unzulänglich geschützte Infrastruk-
tur, resultierend in Schwachstellen im 
Zusammenhang mit nicht hinreichend 
gesicherter Hardware, Software oder 
Kommunikationskanälen.

 � Öffentlichkeit von biometrischen Cha-
rakteristika, was die versteckte Gewin-
nung biometrischer Samples erleichtert 
und die Erzeugung von Plagiaten zur 
Beeinflussung des Ergebnisses eines Ve-
rifikationssystems ermöglicht.

Projektgruppe BioKeyS

BioKeyS ist ein Forschungsprojekt des 
BSI, das unter Leitung und im Auftrag 
des BSI durchgeführt wurde. Die 
Projektleitung auf Seiten des Auftrag-
nehmers wurde durch die Hochschule 
Darmstadt durchgeführt. Beteiligt 
sind ferner das Fraunhofer-Institut für 
Graphische Datenverarbeitung IGD , 
die Rheinisch-Westfälische Technische 
Hochschule Aachen, die Ludwig-
Maximilians-Universität München und 
das Unternehmen secunet Security 
Networks AG.

Johannes Merkle, Claudia Nickel, Ulrike 
Korte, Xuebing Zhou, Christoph Busch

Christian Böhm, Bianca Wackers reuther, 
Annahita Oswald, Peter Wackersreuther

Thomas Seidl, Ines Färber, Sergej Fries 



184 DuD  Datenschutz und Datensicherheit      3 | 2011

SCHWERPUNKT

Nicht für alle Risiken lassen sich machba-
re Gegenmaßnahmen finden. Die Bestän-
digkeit biometrischer Charakteristika ist 
einerseits eine für die Erkennungsleis-
tung erstrebenswerte Eigenschaft, hat aber 
auch bedeutende Auswirkungen auf die 
eingeschränkten Möglichkeiten der Risi-
kominimierung im Bezug auf Identitäts-
diebstahl. Sobald ein biometrisches Cha-
rakteristikum unberechtigt aufgezeichnet 
wurde (z.B. in Form eines flüchtigen La-
tenzfingerabdrucks) und einem potenziel-
len Angreifer in Form eines Plagiates zur 
Verfügung steht, ist es so gut wie unmög-
lich dieses Charakteristikum zu erneuern, 
wenn man von der theoretischen Option 
eines chirurgischen Eingriffs absieht. Ei-
ne signifikante Verminderung der mit ge-
stohlenen biometrischen Charakteristika 
einhergehenden Risiken kann jedoch da-
durch erreicht werden, dass die Erneu-
erbarkeit biometrischer Templates, das 
heißt die Repräsentation eines biometri-
schen Charakteristikums in einem biome-
trischen System, sichergestellt wird.

Die Speicherung geschützter biometri-
scher Templates sollte den folgenden Be-
dingungen genügen, um die Privatsphä-
re der betroffenen Person ausreichend si-
cherzustellen: 

 � Eine unzulänglich geschützte Infra-
struktur, resultierend in Schwachstel-
len im Zusammenhang mit nicht hin-
reichend gesicherter Hardware, Soft-
ware oder Kommunikationskanälen ist 
zu vermeiden.

 � Es ist unmöglich die ursprünglichen 
biometrischen Samples (z.B. Fingerbil-
der), die biometrischen Attribute oder 
irgendeine aus dem biometrischen Sam-
ple hergeleitete sensitive Information 
(wie zum Beispiel Gesundheitsinfor-
mationen, Informationen über ethni-
schen Ursprung, etc.) unmittelbar aus 
dem geschützten Template zu entneh-
men oder das geschützte Template ent-
sprechend zu dekodieren. 

 � Es ist unmöglich, eindeutige Verbin-
dungen zwischen Personen innerhalb 
einer Datenbank oder datenbanküber-
greifend durch das Vergleichen von ge-
schützten Templates herzustellen. 

 � Ein geschütztes biometrisches Templa-
te repräsentiert ausschließlich Daten für 
einen spezifischen, im Voraus definier-
ten Verwendungszweck oder eine An-
wendung.

Geschützte biometrische Templates soll-
ten Mechanismen für deren Widerruf 
unterstützen. Weiterhin sollte der Ko-

dierungsprozess über Möglichkeiten zur 
Generierung mehrerer unabhängiger ge-
schützter Templates auf Basis derselben 
oder sehr ähnlicher biometrischer Cha-
rakteristika verfügen. Diesen Prozess der 
Generierung mehrerer unabhängiger ge-
schützter Templates von denselben biome-
trischen Charakteristika bezeichnet man 
als Diversifikation. Die Diversifikations-
eigenschaft wird zur Vermeidung uner-
wünschter Verknüpfungen von Personen 
zwischen Datenbanken und zur Vermei-
dung der Suche nach Personen mit sehr 
ähnlichen biometrischen Charakteristi-
ka benötigt.

2 Referenzarchitektur zum 
Schutz biometrischer Daten

Mit dem internationalen Standard ISO/
IEC 24745 wurde eine Referenzarchitek-
tur zum Schutz biometrischer Daten de-
finiert [ISOtp]. Diese Referenzarchitek-
tur liefert einen Rahmen für die Erzeu-
gung und die Speicherung von geschütz-
ten biometrischen Referenzen und fügt 
sich ein in die Referenzarchitektur ei-

nes generischen biometrischen Systems 
[ISOtp]. Diese Referenzarchitektur erhebt 
den Anspruch einer Technologieneutra-
lität, d.h. sie soll ein Framework für vie-
le zurzeit existierende Techniken zum 
Schutz von Templates bieten. Abhängig 
von einer konkreten biometrischen An-
wendung können unterschiedliche tech-
nische Anforderungen an die Architek-
tur gestellt werden, weshalb für eine spe-
zifische Implementierung einzelne funk-
tionale Komponenten der Referenzarchi-
tektur möglicherweise nicht zum Einsatz 
kommen oder zusätzlich hinzugefügt wer-
den müssen.

Statt der üblicherweise gespeicherten 
Finger- oder Gesichtsbilder wird nach der 
Referenzarchitektur ein biometrisches 
Pseudonym (pseudonymer Identifikator – 
PI) gemeinsam mit unterstützenden Hilfs-
daten (Auxilliary Data – AD) als biome-
trische Referenz hinterlegt. Pseudonyme 
Identifikatoren sind diversifizierbare, ge-
schützte Identitätsverifikationsstrings (bi-
näre Strings) innerhalb eines vordefinier-
ten Kontexts. Ein pseudonymer Identifi-
kator gibt keine Informationen preis, die 
Aufschluss über die ursprünglich erhobe-

Bild 1 | Erzeugung geschützter Templates (biometrisches Pseudonym PI und 
unterstützende Daten AD)

Bild 2 | Referenzarchitektur eines Template Protection Systems
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nen Daten, die zwischenzeitlich verarbei-
teten Daten (z.B. die Fingerprint-Minuti-
en) oder sonstige Identitätsattribute des 
Besitzers geben.

Der Prozess zur Erzeugung von pseu-
donymen Identifikatoren wird in Bild 1 
dargestellt. Während einer Enrolment-
phase wird für ein Individuum eine bio-
metrische Referenz generiert. Innerhalb 
dieses Prozesses werden von einem bio-
metrischen Datenerfassungsgerät (Sen-
sor) ein oder mehrere biometrische Sam-
ples, wie zum Beispiel ein Bild eines Fin-
gerabdruckes oder ein Gesichtsphoto, er-
zeugt und im Anschluss von einem Merk-
mals-Extraktor zur Erzeugung biometri-
scher Merkmale verarbeitet, die in einem 
proprietären oder einem standardisier-
ten Templateformat zwischengespeichert 
werden. Abschließend werden von einem 
Pseudonym-Identifikator-Encoder (PIE) 
ein pseudonymer Identifikator (PI) sowie 
möglicherweise benötigte unterstützen-
den Daten (AD) erzeugt und diese Daten 
als Referenz hinterlegt.

Der PIE verwendet als Eingabe optional 
weitere ergänzende Daten (Supplementary 
Data – SD), die zum Beispiel für folgende 
Zwecke verwendet werden können: 

 � Sicherheitsverbesserung durch besitz- 
oder wissensbasierte Schlüssel, die von 
der zu erfassenden Person eingegeben 
werden müssen; 

 � Verbesserungen durch anwendungs- 
oder systemspezifische Schlüssel oder 
Signaturen; 

 � Verbesserungen durch Limitierung 
des Wirkbereiches eines pseudonymen 
Identifikators durch Einbeziehen von 
digitalen Signaturen oder Zertifikaten 
oder von zeit- oder ortsabhängigen In-

formationen für die eine PI Gültigkeit 
besitzen soll.

Diese verwendeten ergänzenden Daten 
werden jedoch nicht zusammen mit den 
geschützten Templates gespeichert, son-
dern nach dem Generieren des pseudony-
men Identifikators verworfen. Einige die-
ser pseudonymen Identifikatoren könnten 
darüber hinaus auch zur sicheren Identi-
fizierung genutzt werden und hierdurch 
zum Beispiel bei der Prüfung auf Dupli-
kate während des Enrolments helfen.

Im Verifikationsprozess wird aus 
dem biometrischen Probesample durch 
den Pseudonymer-Identifikator-Reco-
der (PIR) unter Verwendung der bereit-
gestellten unterstützenden Daten er-
neut ein pseudonymer Identifikator PI* 
generiert. Dieser neu erzeugte pseudo-
nyme Identifikator wird mit dem wäh-
rend des Enrolments erzeugten PI vergli-
chen (siehe z.B. [JW99], [DRS04], [ST06], 
[NJP07], [Rat01]). Wurden dem PIE wäh-
rend der Enrolmentphase ergänzende Da-
ten (SD) zur Verfügung gestellt, so müs-
sen diese Daten auch dem PIR zur Verfü-
gung gestellt werden. Nach dem Erzeu-
gen des neuen pseudonymen Identifika-
tors PI* durch den PIR werden alle Einga-
bedaten, d.h. das biometrische Sample, die 
Merkmalsdaten und die ergänzenden Da-
ten gelöscht und PI* wird an einen Pseud-
onymen Identifikator-Comparator (PIC) 
übergeben, der PI mit PI* vergleicht. Aus-
schließlich bei Identität der beiden pseud-
onymen Identifikatoren ist die Verifikati-
on erfolgreich.

2.1 Verfahren zu 
Biometric-Template-Protection

In [Jain08] findet sich eine ausführliche 
Übersicht zum Stand der Technik von 
Template Protection Verfahren. Die exis-
tierenden Ansätze lassen sich in Trans-
formationsmethoden und Biometri-
sche Kryptosysteme gruppieren. Bei den 
Transformationsmethoden werden Zu-
fallswerte als Salz (Salt) oder Transforma-
tionsparameter verwendet, um die bio-
metrischen Daten zu schützen. In biome-
trischen Kryptosystemen können unter-
schiedliche Schemata für geordnete und 
nicht-geordnete Merkmale verwendet 
werden. Man unterscheidet hier zwischen 
den Kryptoverfahren mit Anwendungen 
zur Schlüsselgenerierung und denen zur 
Schlüsselzuweisung. Bei der Schlüsselge-
nerierung kann ein eindeutiger Schlüs-
sel aus den biometrischen Daten erzeugt 
werden. Schlüsselzuweisungen verwen-
den unterschiedliche zufällige Schlüssel, 
um biometrische Daten zu schützen.

2.1.1 Transformationsmethoden

In den Transformationsmethoden werden 
die pseudonymen Identifikatoren (PI) aus 
biometrischen Merkmalen mit zufälligem 
Salt oder einer nicht-invertierbaren Funk-
tion abgeleitet. Sowohl der zufällige Salt 
als auch die Parameter der nicht-invertier-
baren Funktionen sind benutzer- und an-
wendungsspezifisch. Deshalb müssen die-
se unterstützenden Daten geheim gehalten 
werden. Exemplarisch sei hier das Verfah-
ren von Ratha et al. genannt [Rat01]. Für 
die minutienbasierte Fingerabdrucker-
kennung werden kartesische und pola-

Bild 3 | Übersicht von Template-Protection-Verfahren
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re Transformationen oder Transformati-
onen mittels Oberflächenfaltung (surface 
folding) eingesetzt. Die kartesische Trans-
formation bildet die Minutien, die in ei-
ner gleichverteilten Zelle eines regulären 
Gitters über dem Fingerbild liegen, zufäl-
lig auf eine neue Zelle ab. In gleiche Weise 
unterteilt und verwürfelt die Polar-Trans-
formation die Minutien-Unterteilung in 
einem Polar-Koor dinatensystem. 

2.1.2 Biometrische Kryptosysteme

Biometrische Kryptosysteme kombinie-
ren Kryptografie mit Fehlerkorrekturver-
fahren oder Quantisierung, um biomet-
rische Daten zu schützen. Kryptografi-
sche Verfahren wie etwa Hashfunktionen 
sind empfindlich gegenüber den Variati-
onen biometrischer Daten, die beispiels-
weise aufgrund der Alterung, der Ände-
rung der Beleuchtung, der Luftfeuchtig-
keit oder durch Sensorrauschen entste-
hen. Deswegen werden Fehlerkorrektur- 
bzw. Quantisierungsverfahren zur Kom-
pensation dieser Variationen verwen-
det. Biometrische Kryptosysteme unter-
scheiden sich darin, wie die Mechanis-
men eingesetzt werden und welche Arten 
von Fehlern toleriert werden können. Auf 
Quantisierung basierende Verfahren so-
wie das Fuzzy Commitment sind für ge-
ordnete Merkmale geeignet, die eindeutig 
als Bitstring beschrieben werden können. 
Der Fuzzy Vault ist dagegen für ungeord-
nete Merkmale wie Minutien von Finger-
abdrücken konzipiert.

Bei einer Quantisierung werden die bio-
metrischen Daten in Komponenten zer-
legt, aus denen dann jeweils wenige, ro-
buste Bits extrahiert werden. Oft wer-
den dafür die Werte durch eine Konstan-
te geteilt und gerundet. Für die extrahier-
ten Daten werden dann kryptographi-
sche Hashwerte (z.B. mit SHA-2) berech-
net und abgespeichert. Die Schwierigkeit 
liegt darin, die Quantisierung so vorzu-
nehmen, dass zum Einen die resultieren-
den Daten mit hoher Wahrscheinlichkeit 
bei jeder Messung konstant sind, zum An-
deren aber nicht zuviel von der Informa-
tion verloren geht, mit der Benutzer un-
terschieden werden. Dazu müssen die sta-
tistischen Verteilungen der biometrischen 
Daten verschiedener Benutzer (inter-class 
variation) und des Rauschens (intra-class 
variation) hinreichend bekannt sein. Zu-
sätzlich werden für jeden Benutzer indi-
viduelle Hilfsdaten für die Quantifizie-
rung ermittelt und hinterlegt. Ein Beispiel 

für Verfahren, die mit Quantisierung ar-
beiten, sind z.B. die in von Linnartz und 
Tuyls vorgestellten Shielding Functions 
[Lin03].

Die auf dem Fuzzy-Commitment ba-
sierenden Verfahren konvertieren die 
biometrischen Daten idealerweise in ei-
nen gleichförmig unabhängig verteilten 
binären Vektor. Eine geheime Zeichen-
kette wird zufällig generiert, deren Hash-
wert h(s) der PI ist. Aus der Zeichenket-
te wird unter Verwendung eines Fehler-
korrekturverfahrens ein Codewort c ge-
bildet, das die gleiche Länge wie der binä-
re Merkmalsvektor t hat. Durch die Ko-
dierung wird die Zeichenkette mit spezi-
fischer Redundanz ausgestattet, die spä-
ter die Korrektur von Fehlern ermög-
licht. Das Codewort wird mit dem binä-
ren Merkmalsvektor mittels XOR-Opera-
tion verknüpft. Die resultierende Bitfolge 
offenbart kaum noch Informationen über 
seine biometrische Herkunft und kann als 
Hilfsdaten AD gespeichert werden. Wäh-
rend der Verifikation kann ein „beschä-
digtes Codewort“ aus der biometrischen 
Probe und den Hilfsdaten gewonnen wer-
den. Wenn die Abweichung zwischen den 
Enrolment- und Verifikationsdaten nicht 
zu groß ist, kann der entsprechende Feh-
lerkorrektur-Dekodierer die Fehler korri-
gieren und die geheime Zeichenkette re-
konstruieren. Ein exakter Vergleich zwi-
schen gespeichertem PI und dem Hash-
wert der rekonstruierten Zeichenkette 
liefert das gesuchte Verifikationsergebnis. 

Sind die biometrische Daten zu stark 
verrauscht, kann es passieren, dass bei 
der Verifikation ein entstandener Fehler 
nicht mehr mit dem Fehlerkorrekturver-
fahren korrigiert werden kann. Prinzipi-
ell können Fehlerkorrektur ver fahren we-
niger als 50% der Bits korrigieren; in der 
Praxis ist die maximal korrigierbare Zahl 
von Bitfehlern deutlich geringer. Die Re-
konstruktion der Zeichenkette ist somit 
nicht immer gewährleistet.

Die Erkennungsleistung und die Si-
cherheit der hinterlegten Templates sind 

bei diesen Verfahren durch den Informa-
tionsgehalt (Entropie) der biometrischen 
Daten und den verwendeten Fehlerkor-
rektur-Code limitiert. Wenn die biomet-
rischen Daten relativ robust sind und ei-
ne hohe Entropie aufweisen, kann ein sehr 
hohes Schutzniveau für die Templates rea-
lisiert werden. Leider bieten einzelne bio-
metrische Merkmale in der Regel nicht ge-
nug Entropie, um ein sehr hohes Sicher-
heitsniveau zu gewährleisten. Eine mögli-
che Lösung stellt die Kombination mehre-
rer biometrischer Merkmale dar. 

Beispiele für Template Protection Ver-
fahren, die auf dem Fuzzy Commitment 
basieren, sind die von Hao et al. [Hao06] 
und Korte et al. [Kor08] beschriebenen. Es 
gibt auch Verfahren, die das Fuzzy Com-
mitment mit einer Quantisierung kombi-
nieren, wie das von Tuyls [Tuy05].

Das Fuzzy Vault Verfahren [JS02] wur-
de für ungeordnete biometrische Merk-
male mit unterschiedlicher Länge entwi-
ckelt, wie sie zum Beispiel bei der Ver-
wendung von Fingerabdruckminutien 
auftreten. Weil sich die Anzahl und die 
Position der detektierten Minutien ver-
ändern, wird eine Variante von Shamir‘s 
Secret-Sharing-Protokoll [S79] statt des 
kryptographischen Hash-Werts verwen-
det. In diesem Secret-Sharing Protokoll 
können mehrere Stützstellen für gehei-
me Zeichenketten produziert werden und 
eine Teilmenge der Stützstellen ist ausrei-
chend, um die Zeichenkette zu rekonstru-
ieren. Im Enrolment des Fuzzy-Vault-Ver-
fahrens wird ein zufälliges Polynom

 P(α)=s0+s1α+s2α
2+…+sdαd 

vom Grad d generiert. Dessen Koeffizien-
ten bilden die geheime Zeichenkette 

S=[s0, s1, s2, …, sd],
die – analog zum Fuzzy Commitment 
Verfahren – mit den biometrischen Daten 
verknüpft wird. Dazu werden die jeweils 
zu einer Minutie gehörenden Informatio-
nen eines Enrolment-Fingerabdrucks als 
Zahl M dargestellt. Beispielsweise können 
die x- und y-Position einer Minutie zu ei-
ner 16-Bit langen Zeichenfolge konvertiert 

Bild 4 | Stützpunkte und Streupunkte des Vault Sets



DuD  Datenschutz und Datensicherheit      3 | 2011 187

SCHWERPUNKT

werden, die zu einer Zahl in dem endli-
chen Körper GF(24) korrespondiert. Ei-
ne Stützstelle des Polynoms besteht nun 
aus der Minutieninformation M und de-
ren Projektion P(M) auf das gewählte Poly-
nom. Darüber hinaus wird eine große An-
zahl von Spreupunkten (Chaff Points) zu-
fällig generiert. Diese Spreupunkte dienen 
zur Verschleierung der Stützpunkte. Die 
Streupunkte und Stützpunkte gemeinsam 
bilden das „Vault“ (dt. „Tresor“) als biome-
trische Referenz. Der Hash-Wert der ge-
heimen Zeichenkette ist der pseudonyme 
Identifikator PI und wird mit dem Vault 
Set zusammen gespeichert. Die Funk-
tionsweise des Fuzzy Vault ist in Bild 4 
verdeutlicht: Die Kurve im linken Teil-
diagramm stellt das Polynom P(α) dar, 
auf der die Minutien informationen und 
die entsprechenden Funktionswerte als 
Stützpunkte eingezeichnet sind. Zahl-
reiche Spreupunkte liegen außerhalb der 
Funktionskurve des Polynoms. Wie man 
im rechten Teildiagramm sieht, ist es oh-
ne Informationen über die echten Minu-
tien kaum möglich, die Stützpunkte, und 
damit das Polynom, zu identifizieren. Es 
wäre rechnerisch viel zu aufwändig, alle 
Kombinationen von potenziellen Stütz-
punkten zu testen, um das korrekte Poly-
nom zu finden. Bei der Verifikation wer-
den die Stützpunkte anhand der Minutien 
aus einem Vergleichs-Fingerabdruck iden-
tifiziert. Da die Ordnung des Polynoms 
kleiner ist als die Anzahl der abgebilde-
ten Minutien-Punkte, reicht eine Teilmen-
ge der Minutien-Punkte aus, um das Po-
lynom und damit auch die geheime Zei-
chenkette zu rekonstruieren. Wenn aus-
reichend viele echte Stützpunkte gefun-
den wurden, kann das korrekte Polynom 
sowie die geheime Zeichenkette rekonst-
ruiert werden. Die Korrektheit der gehei-
men Zeichenkette kann durch einen Ver-
gleich des gespeicherten Hash-Wertes und 
des Hash-Wertes der neu berechneten Zei-
chenkette geprüft werden. In [JS02] wur-
de dargestellt, dass die Robustheit des Ver-
fahrens verbessert werden kann, wenn zu-
sätzlich ein Fehlerkorrektur-Code für Po-
lynome zum Einsatz kommt. In [UPJ05] 
wurde eine Lagrange-Interpolation ver-
wendet, um das Polynom zu rekonstru-
ieren. Weiterhin wurde eine CRC-Ko-
dierung benutzt, um die Korrektheit der 
berechneten geheimen Zeichenkette zu 
überprüfen. In [NJP07] wird gezeigt, dass 
die Erkennungsleistung dieses Verfah-
rens mit zusätzlichen unterstützenden 
Daten (AD) verbessert werden kann. Als 

unterstützende Daten werden die Punkte 
auf den Fingerlinien kodiert, die an Stel-
len hoher Krümmung liegen. Diese aus-
gezeichneten Punkte können genutzt wer-
den, um die Ausrichtung der Minutien-
Punktewolke in einer Vorverarbeitung zu 
erreichen. 

2.2 Integration von 
Zusatzinformation

Die Integration von Zusatzinformatio-
nen in Template-Protection-Verfahren ist 
sehr wohl geeignet, sowohl die Sicherheit 
als auch die Erkennungsleistung des ge-
samten biometrischen Systems zu erhö-
hen. Unter Zusatzinformation wird dabei 
im folgenden Text ein Passwort oder eine 
PIN verstanden.

Ausgehend von minutienbasierten Fin-
gerabdruckerkennungssystemen auf Ba-
sis des Fuzzy-Vault-Verfahrens wird die 
Zusatzinformation als Initialisierungs-
wert (Seed) für die Erzeugung einer Pseu-
do-Zufallszahl benutzt, um so mehrere 
unabhängige künstliche Minutien zu er-
stellen. Somit wirkt sich eine Verlänge-
rung des Passworts nur auf den Initiali-
sierungswert des Pseudo-Zufallszahlen-
Generators für die Erzeugung unabhängi-
ger künstlicher Minutien aus. Die Anzahl 
der künstlichen Minutien ist ein System-
parameter, der unabhängig von der Länge 
des Passworts ist. Die Anzahl der künstli-
chen Minutien darf dabei jedoch nicht die 
Anzahl der Polynom-Koeffizienten über-
steigen, da sonst keine biometrische Infor-

Bild 5 | Fuzzy Vault Verfahren mit Zusatzinformation (Enrolment)

Bild 6 | Fuzzy Vault mit Zusatzinformation (Verifi kation)
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mation bei der Verifikation heran gezogen 
werden müsste.

Im Enrolment-Prozess werden ne-
ben den extrahierten echten Fingerbild-
minutien auf Basis der Zusatzinformati-
on K mithilfe des Pseudo-Zufallszahlen-
Generators künstliche Minutien erzeugt. 
Dabei muss jedoch ein gewisser Abstand 
zwischen den unabhängigen künstlichen 
Minutien und den Minutien im Fingerbild 
gewahrt werden. 

Dies ist notwendig, da Polynomprojek-
tion und -rekonstruktion wie beim Fuz-
zy Vault-Verfahren in [NJP07] aus Effi-
zienzgründen in einem kleinen endli-
chen Körper, zum Beispiel in GF(24) mit 
16 Bit, durchgeführt werden. Der Min-
destabstand stellt sicher, dass alle Minuti-
en nach der erforderlichen Quantisierung 
als verschiedene 16-Bit-Werte dargestellt 
werden.

Der Mindestabstand wird dabei in x- 
und y-Richtung eingehalten. Nachdem die 
künstlichen Minutien (Artificial Points) 
erzeugt wurden, werden sie mit den ech-
ten Minutien des Fingerabdruckbilds (En-
rolment Points) fusioniert – und als Einga-
bedaten für das normale Fuzzy-Vault-Ver-
fahren genutzt. Im zweiten Schritt wird ei-
ne geheime Zeichenkette S zufällig gene-
riert und daraus das Polynom des Fuz-
zy-Vault-Verfahrens gebildet. Die echten 
und künstlichen Minutien werden nun 
als Zahlen im endlichen Körper darge-
stellt (nun als α-Werte bezeichnet), wo sie 
anschließend auf das Polynom projiziert 
werden (β-Werte). Dabei wird der α-Wert 
im endlichen Körper wie folgt als 16-Bit-
Wert generiert: Die x- und die dazugehö-
rigen y-Minutienkoordinaten werden je-
weils auf 8-Bit diskretisiert und anschlie-
ßend zu einem 16-Bit-Wert aneinanderge-
reiht. Dies entspricht somit einer Zahl im 
endlichen Körper. Anschließend werden 
die zufälligen Spreupunkte generiert, wo-
bei diese ebenfalls einen Abstand zu den 
echten und künstlichen Minutien wahren 
müssen. Zu diesen Spreupunkten werden 
künstliche Polynom-Projektionen im end-
lichen Körper generiert, die jedoch nicht 
auf dem Fuzzy-Vault-Polynom liegen. Die 
nun vorhandenen echten und künstlichen 
Minutien und sonstige Spreupunkte mit 
deren zugehörigen Projektionen werden 
nun zufällig verwürfelt und bilden zusam-
men ein Vault Set. Weiterhin wird ein aus 
dem binarisierten Geheimnis S und dem 
Passwort K gebildeter Hash-Wert h([S,K]) 
zusammen mit einer benutzerspezifischen 
ID (User ID) und dem Vault Set gespei-

chert. In diesem Verfahren ist es möglich, 
dass unterschiedliche Passwörter die glei-
chen künstlichen Minutien generieren, da 
die Reihenfolge der Minutien keine Rol-
le spielt. 

Bei der Verifikation werden anhand 
der Zusatzinformation K‘ erneut künst-
liche Minutien generiert. Diese stimmen 
bei der Verwendung derselben Zusatzin-
formation mit den künstlichen Minuti-
en des Enrolments überein. Anhand der 
User ID wird nun das passende Vault Set 
geladen und die in den endlichen Körper 
übertragenen neu generierten künstlichen 
Minutien mit allen Punkten im Vault Set 
verglichen. Wenn nicht alle künstlichen 
Minutien exakt gefunden werden kön-
nen, wurde die falsche Zusatzinformati-
on für die Erzeugung genutzt und die Ve-
rifikation wird vorzeitig als nicht erfolg-
reich abgebrochen. Verläuft der Vergleich 
positiv, wird versucht, das Polynom zu re-
konstruieren. Dazu werden die Minutien 
eines Verifikations-Fingerbilds mit den 
Minutieninformationen im Vault Set (oh-
ne die künstlichen Minutien) verglichen. 
Die dabei übereinstimmenden Minuti-
eninformationen werden als Index-Liste 
vom Minutienkomparator zurückgege-
ben. Die den Indizes entsprechenden Mi-
nutieninformationen des Vault Sets die-
nen als Kandidaten für echte Minutien 
entsprechend denen im Enrolment-Pro-
zess. Zusammen mit den künstlich er-
zeugten Minutien wird nun versucht, das 
Polynom zu rekonstruieren. Dabei muss 
die Anzahl der übereinstimmenden ech-
ten zusammen mit den künstlichen Mi-
nutien mindestens der Zahl der Koeffizi-
enten des Fuzzy-Vault-Polynoms entspre-
chen, um dass Polynom erfolgreich rekon-
struieren zu können. Dabei findet die Re-
konstruktion im endlichen Körper statt. 
Dazu wird die Lagrange’sche Interpolati-
on verwendet. Wenn der Minutienkompa-
rator jedoch mehr Kandidatenpunkte als 
notwendig extrahiert, müssen mögliche 
Kombinationen der Projektionen in den 
endlichen Körpern getestet werden, um 
das Polynom erfolgreich zu rekonstruie-
ren. Konnte das Polynom rekonstruiert 
werden, wird mit dessen Hilfe das bina-
risierte Geheimnis S‘ berechnet. Zusam-
men mit der binarisierten Zusatzinforma-
tion K‘ wird erneut ein Hash-Wert gebil-
det und mit dem gespeicherten Hash-Wert 
verglichen. Stimmen beide überein, wur-
de das richtige Polynom rekonstruiert und 
die Verifikation war erfolgreich. 

Im Projekt wurde neben der allgemei-
nen Evaluierung auch die Sicherheit dieses 
hier vorgestellten neuen Verfahrens über-
prüft. Es zeigte sich, dass neben der Po-
lynomrekonstruktion auch der Aufwand, 
das Passwort richtig zu schätzen, die Si-
cherheit erhöht. Ebenfalls wurde gezeigt, 
dass das Verfahren eine verbesserte Resis-
tenz gegen Verknüpfungsangriffe bietet. 

3 Anwendung in 
Identifikationssystemen 

Dieser Abschnitt betrachtet die Nutzung 
geschützter Templates in der Anwendung 
von Identifikationsverfahren im Kontext 
zentraler Datenbanken. Die Pseudony-
misierung der Biometriedaten wird dabei 
durch das Template Protection Verfahren 
Fuzzy Vault [JS02] gewährleistet. Da beim 
Einsatz von Template Protection Verfah-
ren der Vergleich zweier biometrischer Re-
ferenzen komplexer im Rechenaufwand 
ist, wurden verschiedene Verfahren zur 
effizienten Unterstützung des Identifi-
kationsprozesses in großen Datenbanken 
analysiert. Zwei ausgewählte Ansätze wer-
den hier exemplarisch erläutert. Bei den 
biometrischen Daten handelt es sich da-
bei wie im vorherigen Abschnitt um Refe-
renzen, die aus Fingerabdrücken bzw. den 
daraus extrahierten Minutienmengen ab-
geleitet wurden. Im Rahmen des Vorgän-
gerprojektes BioKeyS-Multi [KMN09] 
wurde bereits ein auf dem Fuzzy-Vault 
Ansatz basierendes Verifikations-System 
implementiert. Eine direkte, naive Über-
tragung dieses Ansatzes auf die Aufgabe 
der Identifikation bewirkt im schlechtes-
ten Fall ein Durchsuchen der gesamten 
Datenbank, bis eine Entscheidung getrof-
fen werden kann. Diese Vorgehensweise 
ist bei großen Datenbeständen von meh-
reren Millionen Referenzen nicht zielfüh-
rend. Die im Folgenden vorgeschlagenen 
Verfahrensweise sollen nun dazu dienen, 
diesen Prozess dahingehend zu beschleu-
nigen, dass die zu untersuchenden Daten-
bankreferenzen entsprechend einer gewis-
sen Präferenz betrachtet werden. Der An-
satz verfolgt das Ziel, dem anfragenden 
Anwender eine bestimmte Reihenfolge 
der gespeicherten Datenbankreferenzen 
anzubieten, in der anschließend der Ve-
rifikationsabgleich durchgeführt werden 
soll. Dabei kommt es darauf an, dass trotz 
vielfältiger Approximationstechniken die 
tatsächliche Datenbankreferenz in dieser 
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Rangliste eine möglichst frühe Position 
einnimmt. 

Im Allgemeinen liegen für die extra-
hierten Minutien eines Fingerabdrucks 
eine Vielzahl von Informationen, wie bei-
spielsweise die Richtung, der Typ oder ge-
gebenenfalls der Ridge-Count zu benach-
barten Minutien vor. Im Folgenden wird 
für die Minutieninformationen eine Be-
schränkung auf die Ortskoordinate vor-
genommen. Ausgangssituation für die 
Verfahren ist somit eine Menge von Da-
tenbankreferenzen R�DB (im Folgenden 
Datenbanktemplates genannt) sowie ei-
ne Anfrageprobe Q, welche jeweils eine 
Menge von 2-dimensionalen Objekten 
m=(mx,my) beinhalten. Im Falle der An-
frageprobe Q handelt es sich bei diesen 
2-dimensionalen Objekten ausschließlich 
um Minutien. Im Gegensatz dazu ent-
hält ein Datenbanktemplate R�DB ne-
ben den Minutien zusätzlich eine große 
Menge an zufällig eingestreuten Chaff-
Points, sodass dieses im Allgemeinen um 
einen gewissen Faktor k größer ist, als ei-
ne Anfrageprobe. Für jedes enrolte Sub-
jekt S existieren Templates zu allen 10 Fin-
gern Si={Ri,1,...,Ri,10}. Da für jedes Temp-
late der zugehörige Fingertyp T={1,...,10} 
bekannt ist, kann angenommen werden, 
dass alle Fingertypen (t�T) separat ver-
waltet werden.

3.1 Das GeoMatch Verfahren

Bei dem Verfahren GeoMatch handelt es 
sich um eine Filterstruktur, welche ledig-
lich approximierte Ähnlichkeiten zwi-
schen einer Anfrageprobe und einem Da-
tenbanktemplate berechnet. Um gegen 
globale Rotationen sowie Verschiebun-
gen des Anfragesamples robust zu sein, 
werden bei diesem Ansatz keine globalen 

Lagepositionen der Minutien für den Ver-
gleich verwendet, sondern lediglich rela-
tive Positionen der Minutien zueinander. 
Für diese relativen Lagepositionen eignen 
sich geometrische Figuren wie n-Ecke, 
durch welche die relative Anordnung von 
n Punkten zueinander eindeutig beschrie-
ben wird. Dieser Ansatz sieht vor, aus den 
jeweils zu vergleichenden Daten (Temp-
lates versus Probe) n-Ecke zu extrahieren 
und anschließend einen Vergleich ledig-
lich basierend auf diesen n-Ecken durch-
zuführen (vergleiche Bild 7). Werden ge-
nügend viele n-Ecke einer Anfrageprobe 
im Vergleichsobjekt der Datenbank wie-
dergefunden, so kommt das betreffende 
Datenbanktemplate für den genauen Ab-
gleich in Frage. Je größer die n-Eck-Über-
einstimmug ist, desto wahrscheinlicher ist 
eine tatsächliche Templateübereinstim-
mung und entsprechend höher ist daher 
eine vorzunehmende Priorisierung für 
den genauen Abgleich (Ranking).

Die Anzahl aller möglichen n-Ecke in 
einem Template mit m 2-dimensionalen 
Objekten beträgt;

m
n

= m!
n! (m - n)!

⎛

⎝
⎜

⎞

⎠
⎟ ∗

Diese Anzahl wächst bei konstantem m 
exponentiell in n. Um den Platzbedarf 
für ein Datenbankpattern, sowie die be-
nötigten Vergleichsoperationen gering zu 
halten, sollte n daher eher klein gewählt 
werden. Für steigendes n besitzt ein n-
Eck indessen eine bessere Beschreibungs-
genauigkeit, was tendenziell ein größeres 
n befürwortet. Für diesen Ansatz wurden 
Dreiecke (n=3) gewählt, welche sich mit 3 
Werten, z.B. zwei Seitenlängen und einem 
Winkel, exakt beschreiben lassen. Ein An-
frage- sowie ein Datenbankpattern ist so-

mit eine Menge von Dreiecken, wobei je-
des Dreieck wiederum ein dreielementiges 
Tupel ist. Für einen exakten Vergleich von 
Anfrageprobe mit einer Datenbankrefe-
renz ist eine diskriminative Beschreibung 
entsprechend der eines vollständigen Gra-
phen für jedes Pattern ausreichend. 

Um einen vollständigen Graphen zu re-
konstruieren, sind jedoch nicht alle vor-
kommenden n-Ecke notwendig. Da durch 
diesen Ansatz ferner kein exakter Ver-
gleich, sondern lediglich ein approxima-
tiver Vergleich angestrebt wird, kann die 
Menge der Dreiecke im Anfrage-, sowie 
im Datenbank-Pattern im Allgemeinen 
stark eingeschränkt werden. Dies ist z.B. 
durch Festlegen einer oberen, sowie einer 
unteren Schranke für die Seitenlängen ei-
nes Dreiecks möglich.

3.2 Das BioSimJoin Verfahren

Alternativ zum GeoMatch-Ansatz wur-
de im Projekt das BioSimJoin-Verfahren 
entwickelt. Ausgangs situation für dieses 
Verfahren ist ein Datenraum, in dem die 
Minutien aller Personen verschleiert, al-
so mit zusätzlichen Chaff-Points gespei-
chert sind. Dabei werden die Minutien 
und Chaff-Points verschiedener Finger-
instanzen, also beispielsweise Daumen 
und Zeigefinger, in separaten Datenräu-
men gespeichert. Die Chaff-Points reprä-
sentieren zufällige Punkte aus dem Raum 
der potenziellen Minutien, die zusam-
men mit den echten Minutien abgespei-
chert werden und diese damit verschlei-
ern. In einem ersten Schritt wird nun zu 
jeder Minutie der angefragten Person ei-
ne Bereichsanfrage mit Radius r durch-
geführt. In diesem Fall soll also z.B. ei-
ne Anfrage der Form „Finde alle Minu-
tien bzw. Chaff-Points, deren Position im 
Bereich [225...250] liegt.“ beantwortet wer-
den. Dieses Vorgehen ist schematisch in 
Bild 8 dargestellt. In diesem Beispiel ent-
hält der angefragte Fingerabdruck drei 
unterschiedliche Minutien m1, m2 und m3. 
Für jede dieser Minutien mi werden die-
jenigen Minutien, aber auch Chaff-Points 
bestimmt, die sich innerhalb des Bereiches 
mit Radius r um mi befinden. Die räum-
lichen Koordinaten (hier X und Y) zwei-
er Minutien ma und mb unterscheiden sich 
höchstens um einen euklidischen Ab-
stand r. Dieses Distanzmaß definiert sich 
wie folgt: 

dist(ma–mb)=
((ma_X-mb_X)2 +(ma_Y-mb_Y)2)0,5

Bild 7 | GeoMatch Ansatz anhandvon Dreiecken
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Dieser Bereich ist durch die Kreise um mi 

dargestellt. „Echte“ Minutien sind durch 
schwarze Punkte dargestellt, graue Punk-
te repräsentieren Chaff-Points. Um die 
Sicherheit der biometrischen Merkmale 
nicht zu gefährden, liegt diese Informati-
on dem Verfahren BioSimJoin allerdings 
nicht vor. Vielmehr werden sowohl Minu-
tien, als auch Chaff-Points in gleicher Wei-
se behandelt. Für jede Minutie mi kann an-
schließend eine Liste von Minutien bzw. 
Chaff-Points erstellt werden, die sich in-
nerhalb des Bereichs um mi befinden. Für 
jede solche Minutie bzw. jeden Chaff-
Point ist dabei bekannt, von welchem Sub-

jekt sie bzw. er stammt. Noch einmal sei 
darauf hingewiesen, dass diese Informati-
onen sowohl für Chaff-Points als auch für 
echte Minutien vorliegen, da Chaff-Points 
lediglich dazu dienen, die biometrischen 
Merkmale zu verschleiern. Sie dürfen sich 
daher nicht in ihrer Darstellung von ech-
ten Minutien unterscheiden. Ansonsten 
wäre für einen potenziellen Angreifer oh-
ne weiteres erkennbar, um welche Art von 
Merkmal es sich handelt. Diese Repräsen-
tation wird in Bild 9 genauer erklärt. 

Für die Minutie m3 des angefragten Sub-
jektes (natürliche Person) konnten bei-
spielsweise zwei echte Minutien und ein 

Chaff-Point innerhalb eines Radius r als 
Treffer identifiziert werden. Der graue 
Chaff-Point stammt von einer Fingerins-
tanz der Person 1. Die linke Minutie be-
zieht sich auf den Fingerabdruck der Per-
son mit der Identifikationsnummer 3 und 
die rechte Minutie gehört, wie auch der 
Chaff-Point zu Person 1. Insgesamt erge-
ben sich über alle drei Minutien der ange-
fragten Person hinweg folgende Kandida-
ten: Vier Treffer für Person 1, zwei Treffer 
für Person 2 und ein Treffer für die Person 
3. Diese Reihenfolge entspricht schließlich 
dem Ergebnis des Verfahrens BioSimJoin. 
Es dient dazu, dem Nutzer eine effiziente 
Identifikation zu ermöglichen, da es sich 
in diesem Beispiel sehr wahrscheinlich bei 
Person 1 um die angefragte Person han-
delt. Unsere Testergebnisse zeigen, dass 
der Suchraum durch BioSimJoin stark ein-
geschränkt werden kann. Bild 10 fasst den 
algorithmischen Ablauf nochmals sche-
matisch zusammen. Die Methode fil-
ter von BioSimJoin erhält zwei Parame-
ter; zum einen alle Minutien des angefrag-
ten Subjektes und zum anderen den Radi-
us r, der die Bereichsanfrage spezifiziert. 
Zu Beginn des Algorithmus wird eine Da-
tenstruktur candidates erstellt, die für 
alle Subjekte der Referenzdaten die An-
zahl der Treffer mit den Minutien des an-
gefragten Subjektes speichert. Diese Da-
tenstruktur wird mit jeweils 0 Treffern 
je Subjekt initialisiert. Des Weiteren liegt 
dem Algorithmus eine Datenstruktur 
minutiaeDB vor, in der sowohl Minuti-
en als auch Chaff-Points aller Subjekte der 

Bild 8 | Verfahren BioSimJoin Bild 9 | Information der Treff er für BioSimJoin

Bild 10 | Algorithmischer Ablauf des Verfahrens BioSimJoin
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Referenzdaten gespeichert sind. Für jede 
solche Minutie sind die Angaben über X- 
und Y-Koordinate, sowie die Identifikati-
onsnummer des entsprechenden Subjek-
tes verfügbar, zu der die Minutie gehört. 
Für jede Minutie des angefragten Subjek-
tes wird anschließend der euklidische Ab-
stand zu allen Minutien bzw. Chaff-Points 
der Referenzdaten des passenden Finger-
typs bestimmt. Falls dieser den Wert von 
r nicht überschreitet, wird ermittelt, von 
welchem Subjekt diese Minutie bzw. der 
Chaff-Point stammt. Die Anzahl der Tref-
fer dieses Subjektes kann somit um 1 er-
höht werden. Nachdem die äußere Schleife 
vollständig durchlaufen wurde, speichert 
candidates die Anzahl der tatsächlich 
ermittelten Treffer für jedes Subjekt der 
Referenzdaten. Abschließend wird diese 
Liste nach Treffern absteigend sortiert und 
von dem Verfahren BioSimJoin als Ergeb-
nis zurückgeliefert. 

4 Schlussfolgerung

In diesem Beitrag wurde zunächst eine 
Übersicht über mögliche Template-Pro-
tection-Verfahren zum Schutz biomet-
rischer Merkmale in Verbindung mit ei-
ner Referenzarchitektur gegeben. Dann 
wurde vorgestellt, wie das bekannte und 
etablierte Fuzzy-Vault-Verfahren um Zu-
satzinformationen erweitert werden kann 
und zudem eine Anpassung für Identifi-
kationslösungen gestaltet werden könnte. 
Die für die Identifikation in diesem Bei-
trag vorgestellten Verfahren GeoMatch 
und BioSimJoin versuchen durch eine ap-
proximierte Ähnlichkeitsberechnung ei-
ner Anfrageprobe mit Elementen der Da-
tenbank ein Ranking der Datenbanktem-
plates zu erstellen. Auf diese Weise kann 
der genaue, aber aufwändige Authenti-
fikationsvergleich zunächst auf Daten-
banktemplates mit einer hohen Treffer-
wahrscheinlichkeit ausgeführt werden, 
wodurch die Anzahl der insgesamt zu be-
trachteten Datenbanktemplates sehr stark 
eingeschränkt wird. Bei beiden Verfahren 

ist ein weiterer Geschwindigkeitsvorteil 
zu erzielen, sofern eine geringere Appro-
ximationsgenauigkeit akzeptabel ist. Da 
in diesen Verfahren dennoch alle paar-
weisen Vergleiche zwischen Anfragepro-
be und Datenbanktemplates durchgeführt 
werden müssen, um ein Ranking zu erstel-
len, ist hier immer eine linear wachsende 
Laufzeit bei steigender Datenbankgröße 
zu erwarten. Um eine solche linear stei-
gende Laufzeit zu vermeiden, sind Index-
strukturen unverzichtbar. Für Bereichs-
anfragen mehrdimensionaler Objekte, 
wie sie durch die unscharfe Suche auf Mi-
nutien erforderlich sind, eignen sich ins-
besondere R- bzw. R*-Bäume. Einen ent-
sprechenden Ansatz, sowie entsprechen-
de experimentelle Beobachtungen, zeigt 
hier die indexierte Variante von BioSim-
Join, der Ansatz BioSimJoin* [BK2]. Für 
den Fall, dass eine Identifikation des An-
fragesubjektes nicht möglich ist, wird, un-
abhängig vom zugrunde liegenden Identi-
fikationsverfahren, ohne weitere Randbe-
dingungen das gesamte Ranking und da-
mit die gesamte Datenbank für den Au-
thentifikationsvergleich betrachtet. Es ist 
daher empfehlenswert ein Schwellwertkri-
terium zu definieren, durch welches ein 
vorzeitiger Abbruch der Identifikations-
lösung möglich ist, falls die durch die vor-
gestellten Verfahren approximierte Ähn-
lichkeit zu gering ist. BioSimJoin ermittelt 
ein Ranking an Position 44 bei einer Da-
tenbankgröße von 100 Subjekten in 1.465 
ms. Da bei BioSimJoin keine Rotationen 
bzw. Verschiebungen gezielt berücksich-
tigt werden, ist es dem Verfahren Geo-
Match hinsichtlich Laufzeit überlegen, 
kann jedoch bezüglich Effektivität keine 
[BK2] vergleichbaren Ergebnisse liefern. 
In den Identifikationslösungen wurden 
keine zusätzlichen biometrischen oder 
personenbezogenen Informationen ver-
wendet. Die vorgestellten Suchverfahren 
ermöglichen somit den Einsatz des Fuz-
zyVault in Identifikationslösungen mit ei-
nem einer Verifikationslösung vergleich-
barem Schutz der Privatsphäre.
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