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Kapitellbersicht

Was ist Game Analytics?

Aufgabenbereiche:
» Fraud Detection
« Game Balancing

Grinde fur Betrug in Videospielen
Arten des Betrugs

Mafnahmen gegen Betrug
Monitoring des Spielerverhaltens
Typische Balancing-Aufgaben



Design Ziele

Einflussfaktoren flr die Nachhaltigkeit des Spielerlebnisses:
« Spiele sollten herausfordernd, aber nicht frustrierend sein

« Spiele sollten einen fairen Wettstreit garantieren

« Errungenschaften im Spiel sollten bestehen bleiben

« Spiele sollten die soziale Interaktion erlauben/férdern

» Erfolge sollten flr anderen Spiele sichtbar sein
(Rankings, Title, Items, ...)

« Spiele sollten regelmaliig erweitert und angepasst werden

« Spiele missen sich dem wachsenden Konnen der Spieler
anpassen



Game Analytics

Data Mining und Statistik auf dem beobachteten Spielerverhalten,
mit dem Zweck Wissen, tber die Art und Weise wie ein Spiel
gespielt wird zu erlangen:

e Ein Spiel zu erfinden macht einem nicht zum besten Spieler.
Wie wird ein Spiel am effektivsten gespielt?

o Tausende Spieler kdnnen nicht manuell beobachtet werden.

e Wie viel Zeit verbringen die Spieler mit dem Spiel?

Mit welchem Aspekt des Spiels sind sie die meiste Zeit beschaftigt?
» Der Schwierigkeitsgrad eines Spiels ist relativ

zum Konnen der Spieler:

» Wer spielt und was motiviert die Spieler?
» Wie stark sind die Spieler bzgl. verschiedener Fahigkeiten?



Mining Game Data

Zlelsetzungen:

1. Fraud Detection

Betrug beeinflusst den langfristigen Erfolg von MMOGs:
* Micro-Transactions werden nicht mehr bendtigt

o Zerstort das Spielerlebnis anderer Spieler

2. Beurteilung der Game Balance
» Kontrolle des Schwierigkeitsgrads und des Spielerfortschritts

» Ausgewogenheit der Starke flr unterschiedliche Arten von Fraktionen,
Klassen, Avataren, ...

» Analyse der fiir den Erfolg notwendigen Spieler-Ressourcen:
Spielzeit, Kénnen und Geld.



E-Sports Analytics

Wie konnen sich Spieler verbessern:

* Wie gut spiele ich?

* Wie kann ich mein Spiel verbessern?

» Welche Taktiken und Gegentaktiken gibt es?
* Welche Einheiten sind momentan die besten?
* Wie ist die beste Teamzusammensetzung?

e Was ist die beste Skillung?

Wie gut sind Esports Teams:

e Wie gut wird mein Team abschneiden?

* Welche neuen Spieler sollte ich anwerben?

* Wie entwickelt sich mein Kader?

* Wie kann man Talente erkennen?




Warum betriigen Spieler?

e wirtschaftliche Grinde

Ingame Wahrungen, Guter oder ganze Accounts haben einen realen Gegenwert:
Poker Bots, Gold Farming, Account Trading, Item Trading, ...

Beispiel: Es existieren Portale fir den Handel mit Spielgitern
(playerauctions.com)

 Uber 1 Mrd USD akkumulierter player-to-player Handelswert
 durchschnittlich ber 25,000 Transaktionen taglich (ca. 20 pro Minute)
« Uber 700 Massively Multi-Player Online Games werden unterstiitzt

« Uber 30 Mio. abgeschlossene Transaktionen
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Warum betrigen Spieler?

o Zeitersparnis

Beispiel: AFK Bots (Selbststandige Programme zur Steuerung des Spiels
um niedere Aufgaben (Sammeln, ...) in Abwesenheit des Spielers
durchzufihren)

* Prestige
Erfolg ist in sozialen Spielen mit Ansehen verbunden.
Beispiel: Arena Titel

e Spald

Andere Spieler zu besiegen macht Spal3, auch wenn es nicht mit fairen
Mitteln geschieht.

Jegliche Motivation ist ein Problem
o Spielebetreiber verlieren direkt Geld (Micro Transactions)

» Spiele verlieren an Nachhaltigkeit und Spieler verlieren Interesse
(kein fairer Wettbewerb, keine Vergleichbarkeit der Leistung)



Technische Mdglichkeiten zum Betriigen

Exploits: Ausntitzen von Programm-und Design-Fehlern im Spiel
Client Modifications (Hacks)

Information Hack: Spieler bekommt mehr Informationen als vorgesehen.
(z.B. Map-Hacks, Wall-Hacks, ...)
Umgehen der Spielphysik oder anderer Spielregeln (z.B. Teleportation-Hack)

Modifikation anderer Systemkomponenten

Manipulation des Netzwerks durch Manipulation von Latenzzeiten, Protokoll-
Headern oder Zeitstempeln (z.B. Protocol Hacks)

Manipulation von Gerétetreibern (z.B. Wall-Hacks mit transparenten Texturen)

Botting

Steuern eines Avatars zur Zeitersparnis (Farm Bots)
Steuern eines Avatars zur Erhéhung der Spielstarke (Poker Nots)

Macros, Skripte, programmierbare 10-Gerate

Teilautomatisierung des Avatars, um komplexe Handlungsablaufe zu
vereinfachen (Gaming Macros)

Programme zur Optimierung von Benutzereingaben (Aim Bot)



Weitere Moglichkeiten zum Betrligen

Win-Trading
Absichtliches Verlieren, um das Vorankommen des Gegners zu verbessern

Account Kidnapping:
Zeitliche Ubernahme von Spieler-Accounts:

* Veréullern von virtuellen Gegenstanden und Geld des Opfers
» Blockieren von Gegnern in entscheidenden Phasen des Spiels

Verbotener Handel mit virtuellen Gutern
 haufig in Kombination mit Account-Kidnapping

» Der Handel kann gegen die Intention des Spielebetreibers sein
(Wenn schlechte Spieler sehr erfolgreiche Avatare spielen, untergrébt
das die Nachhaltigkeit von fair erworbenen Erfolgen)

» Handel kann Provision des Betreibers umgehen
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Gegenmalinahmen: Verhindern

Cheat/Fraud Prevention

Wichtige Funktionen werden server-seitig berechnet
Verwendung von Checksum-Mechanismen auf den Client-Programmen

Clients enthalten Software, die den Client-Computer auf betriigerische
Aktivitaten Uberprift (e.g. Punkbuster, Warden, ...)

Vorteile:

verhindert den Betrug bevor er andere Spieler beeintrachtigen kann

Nachteile:

Control-Software hat Zugang auf den gesamten Computer
(Privatsphare ist daher stark gefahrdet)

Berechnungen auf dem Server fressen teure Ressourcen und verringern die
Antwortzeiten im Spiel (abwarten einer RTT)

Client-Computer sind immer unter der Kontrolle der Spieler
(virtuelle Maschinen, Roots Kits, Code und DLL Insertion, ...)
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Gegenmalinahmen: Erkennen

Cheat/Fraud Detection:
« Uberwachen der Spieler auf der Serverseite
« Erkennen von verdachtigem oder betriigerischem Verhalten
* Dbei VerstoRen Sanktionierung der Spieler
(zeitweiser Ausschluss vom Spiel/Ban)

Vorteile:
» Betrug wird auf dem Spiele-Server erkannt

= Betruger konnen den Detektor nicht analysieren

= kein Bruch der Privatsphare

* Flexibler Ansatz, der auch neue Arten
des Betrugs ohne Anpassung erkennen kann

Nachteil:
e reaktiver Ansatz

(Betrug muss erst stattfinden bevor man ihn sanktionieren kann.)
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Monitoring des Spielerverhaltens

Herausforderungen und Problem bei der Spielertiberwachung:

o Zur Analyse wird eine Ereigniskette benadtigt.
(Speichern des Spielverlaufs wird notwendig)

 Das Uberprifen jeder Aktion eines Spielers stellt einen sehr
grol3en Berechnungsaufwand dar.

« Uberpriifungen sollten méglichst unspezifisch sein, damit auch
Varianten und neue Mdaglichkeiten schnell und ohne
Mehraufwand gefunden werden.

« Die Sanktionierung von Betrtgern ist von den Zielen der
Betreiber abhangig.
(Nicht alle kleinen Cheats mussen zu einem Ban flhren)
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Monitoring Game Balance

Game Balance beschreibt:

Wie werden Spiele gebalanced:
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Definiere Design-Ziele
Etabliere Mechanismen zur Umsetzung

Uberpriife wie die Spieler auf die Umsetzung
reagieren
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Monitoring Game Balance

Probleme mit Beta-Tests:

« Je mehr im Beta-Test zu sehen ist, desto weniger ,,neuer Content* bleibt flr das
eigentliche Spiel Ubrig. (Spoiler)

o Beta-Tests sind haufig zu klein, um alle Gruppenzusammensetzungen, Umstande
und potentielle Taktiken zu beinhalten.

« Neuer Content sollte regelmalig erscheinen.
=> Zeitrahmen fur Tests ist beschrankt

— Beta Tests bendtigen auch Game Analytics
damit sie moglichst umfangreich und effektiv sein kdnnen.

= Kontrolle des aktuellen Geschehens und
Hot Fixing sind tagliche Aufgaben in den meisten MMORPGs.
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Typische Aufgaben fiir Game Balance

« Vorhersage der Spielstarke und Match Making
* \Welches Team sollte gegen welches antreten?
=> abhangig von Spielstarke und Anwesenheit der Spieler
* Wie werden neue Teams eingeordnet?
* Wie sollte die Spielstarke nach dem Spiel angepasst werden?

* Analyse der Charakterklassen und Einheiten
 Ist die Auswahl der Fraktion oder Klasse ein wichtiger Erfolgsfaktor?
» Was sind die Griinde flr diese Beobachtung?
=> abhangig von Spiel-Situationen und Koénnen der Spieler

* Welche Arten von Spielern gibt es?
» Welche Spieler bringen am meisten Geld?
» Was flr Bedurfnisse haben bestimmte Spielergruppen?

* Welche Arten von Spielern werden fiir ein nachhaltig erfolgreiches Spiel
bendtigt?
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Weitere Aspekte fir Game Balance

Event Detection in Datenstromen

Monitoring von Encounter-Ergebnissen ke
Abschatzung der Spielstérke,
um den Bias der Daten zu beseitigen

Finden und Beschreiben typischer
Strategien
=> Je mehr Vielfalt desto interessanter eyl

Ist der Encounter B

Analyse von sozialen Medien (z.B.
Forum) und gezieltes Miteinbeziehen von
Spielermeinungen




Schritte zur Analyse (Game Analytics)

Extraktion des relevanten Teils des Geschehens
(Spieler, Ereignisse, ...)

Modellierung des Spielerverhaltens

. Anwenden von Data Mining Algorithmen
1. Clustering

2. Outlier Detection

3. Kilassifikation

. Analyse der gefundenen Muster

Entwickeln von MalRnahmen zum Erreichen der Design-Ziele
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Beispiel: Analyse von DOTAZ2

Steam
Platform

Raw-Storage Parser Datenbank

Ergebnis- Ergebnis- Daten-
evaluierung Darstellung extraktione

Festlegen des Ergebnisses: Wann gewinnt mit 80%
Wahrscheinlichkelt eins der Teams.

Datenbeschaffung und Aufbereitung

Generierung von Wissen: Model, dass die Situation erhalt und den
wahrscheinlichen Sieger vorhersagt

Evaluation: Wie gut ist das Modell? Bringt mir die Aussage etwas?
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| ernziele

Was ist Game Analytics?
Fraud in Computerspielen
Motivationen flir Betrug
Methoden des Betrugs

Game Balancing

Aufgaben des Game Balancing
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