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Kapiteliibersicht

Was ist Knowledge Discovery und Data Mining?
KDD Prozesse
Supervised Learning

o Klassifikation

» Vorhersage

* Unsupervised Learning
* Clustering
* Outlier Detection

Frequent Pattern Mining

* Frequent Itemsets




Definition: Knowledge Discovery in Databases

[Fayyad, Piatetsky-Shapiro & Smyth 1996]
Knowledge Discovery in Databases (KDD) ist der Prozess der
(semi-) automatischen Extraktion von Wissen aus Datenbanken, das
. gliltig
* bisher unbekannt
* und potentiell niitzlich ist.

Bemerkungen:
* (semi-) automatisch: im Unterschied zu manueller Analyse.
Haufig ist trotzdem Interaktion mit dem Benutzer notig.
* giiltig: im statistischen Sinn.
* bisher unbekannt: bisher nicht explizit, kein ,,Allgemeinwissen®.
* potentiell niitzlich: fiir eine gegebene Anwendung.

Knowledge Discovery Prozesse
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* Knowledge Discovery wird in einer Kette aus Teilschritten umgesetzt

* der KDD Prozess wird iterativ immer weiteroptimiert (Riickpfeile)
bis das Ergebnis akzeptabel ist

=> Es ist notwendig zu wissen was man eigentlich sucht




Schritte im KDD Prozess

* Focussing: Festlegen eines klaren Ziels und Vorgehens.

Beispiel: Verwende einen Mittschnitt des TCP-Verkehrs, um eine
Vorhersagemodell zu trainieren, das erkennt ob Spieler von
einem Bot gesteuert wird.

* Preprocessing: Selektion, Integration und Konsistenzsicherung
der zu analysierenden Daten.

Beispiel: Speichere Mittschnitte des Netzwerkverkehrs von
normalen Spielern und Bot-Programmen. Integriere Daten von

mehreren Servern. Eliminiere zu kurze und nutzlose (Dauer-
AFK) Mittschnitte.

Schritte im KDD Prozess

« Data Transformation: Transformiere Daten in eine zur Analyse
geeignete Form.

Beispiel: Bilde fiir jede beobachtete Minute einen Vektor aus
Durchschnittswerten von Paketraten, Paketlangen und Burstiness-
Kennzahlen.

» Data Mining: Anwendung von Effizienten Algorithmen um
statistisch signifikante Muster und Funktionen aus den
transformierten Daten abzuleiten.

Beispiel: Trainiere ein neuronales Netz, das auf Basis von
Beispielen fiir Bots und menschliche Spieler vorhersagt, ob es
sich bei einem neuen Mitschnitt um einen Bot handelt oder nicht.




Schritte im KDD Prozess

* Evaluation: Qualititsiiberpriifung der Muster und Funktionen
aus dem Data Mining.

» Vergleich zwischen erwarteten und vorhergesagten Ergebnissen.
(Fehlerrate)

* Manuelle Evaluation durch Experten (Macht das Resultat Sinn?)
» Evaluation auf Basis von mathematischen Eigenschaften der Muster

Beispiel: Test auf einer unabhiangigen Menge von Testmitschnitten, wie haufig
das neuronale Netz einen Bot mit mehr als 50% Konfidenz vorhersagt.

Fazit:
 Fillt der Test nicht zur Zufriedenheit aus, wird Prozess angepasst.

* Anpassung kann in jedem Schritt erfolgen: mehr Trainingsdaten,
andere Algorithmen, andere Parameter,..

Voraussetzungen fiir die Anwendung

* Muster und typische Sachverhalte
* Muster miissen in irgendeiner Weise vorhanden und erkennbar sein
 Daten sollten zu dem gewiinschten Ergebnis korreliert sein.

* Generalisierung und Over-Fitting

« Ubertragen des Wissens auf neue Objekte benotigt Vergleichbarkeit /
Ahnlichkeit zu bereits analysierten Daten

* je weniger Information ein Objekt beschreibt, desto mehr Objekte
vergleichbar . Je mehr Eigenschaften man betrachtet desto
unterschiedlicher werden die Objekte.

« Giltigkeit im Statistischen Sinn
» Wissen erlaubt auch Fehler => keine absoluten Regeln

* niitzliches Wissen muss nicht zu 100% korrekt sein, aber mit einem
statitisch signifikanten Wert besser sein als zu raten.




Over-Fitting

Uberanpassung der Modelle auf die gegebenen Datenobjekte

=> Mangelnde Ubertragbarkeit auf andere Datenobjekte
Faktoren die Over-Fitting begiinstigen:
* Komplexitiit der Objektbeschreibung: Je mehr Information vorhanden, desto
weniger wahrscheinlich ist es das 2 Objekte zueinander Ahnlich sind.

» Spezifizitit von Attributwerten: Je einzigartiger ein Attributwert ist, desto
weniger kann er dazu beitragen viele Elemente bzgl. ihrer Ahnlichkeit zu
unterscheiden. (Beispiel: Objekt ID)

*  Modelkomplexitit: Je komplexer eine Funktion ein Muster aufgebaut ist,
desto besser kann es sich exakt auf die gegebenen Objekte einstellen.

Ziel: Modelle, Merkmale und Objektbeschreibungen sollten nicht das Individuum,
sondern alle Objekte die zum gleichen Muster(Klasse, Cluster,..) gehdren
beschreiben.

Feature-Riume, Distanzen und Ahnlichkeitsmafe

Ahnlichkeit: Objekte die im Kontext vergleichbar sind.

Beispiel: 2 Spieler die vom selben Bot gesteuert werden, sollten
dhnlichen Netzwerk-Verkehr erzeugen.

* Feature-Raum: Sichtweise des Data Mining Algorithmen auf die Objekte.
(Merkmale, Struktur, Wertebereiche,..)

« AhnlichkeitsmaB: Berechnet Ahnlichkeit auf Basis des Feature-Raums.
(je hoher desto dhnlicher)

» Distanzmal}: Berechnet Undhnlichkeit zwischen 2 Objektbeschreibungen.
(je hoher desto undhnlicher)

WICHTIG: Feature-Raum und Ahnlichkeitsmal sind abhingig:
 Anderungen am Feature-Raum #ndern Ergebnis des MaBes

« AhnlichkeitsmaB kann nur Teile der Darstellung verwenden oder vorhandene
Elemente neu kombinieren
(Verdndert den verwendeten Datenraum)
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Formale Definition von Distanzfunktionen

Distanzfunktion: Sei F ein Raum zur Beschreibung eines Objekts.

Dann ist dist : FxF — IR, eine totale Distanzfunktion mit den
folgenden Eigenschaften:

- Vp,geDom, p#q : dist(p,q) > 0 Striktheit
- YoeDom : dist(0,0) =0 Reflexivitit

- Vp,geDom : dist(p,q) = dist(q.p) Symmetrie

dist heil3t Metrik, wenn zuséitzlich noch:

- VYo,p,qg €Dom : dist(o,p) < dist(0,q) + dist(q,p) Dreiecksungleichung
gilt.
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Vektoren als Objektedarstellung

Feature-Vektoren: Standarddarstellung fiir die meisten Algorithmen

Grundidee:

» Feature: Merkmal, das das Objekt beschreibt.
Beispiel: durchschnittliche Anzahl von Paketen pro Sekunde

*  Wertebereiche:
* Nominal: Gleichheit und Ungleichheit feststellbar (Beispiel: Name)
* Ordinal: Werte unterliegen einer Ordnung (Beispiel: Gildenrang)

* Numerisch: Werte haben einen quantifizierbaren Unterschied
(Level (diskret), Paketrate (metrisch), ..)

* Feature-Vektor: Gesamtheit aller beschreibenden Merkmale
Beispiel:(Name, Gildenrang, Level, @Paketrate, YPaketgrofle)

* Bei rein numerischen Daten existiert eine Vielzahl von algebraischen
Funktionen und GesetzmiBigkeiten, die zur Analyse einsetzbar sind.
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Lp—Metriken in Vektorraumen

Fiir p,qg € IR?:
Euklidische Norm (L,): Manhattan-Norm (L, ): Maximums-Norm (L,):
d d
d,(p.q)=12(p.~q.) di(p.9)= |p.~ 4| d,(p.q)=max|p,~q|
i=1 i=1
@, @ )
%q q q
Natiirlichstes Distanzmalf3 Die Undhnlichkeiten Die Unidhnlichkeit des
der einzelnen Merkmale  am wenigsten dhnlichen
werden direkt addiert Merkmals zéhlt

1

. 1

Allgemeines L -DistantzmaB: d,(p,q) = (Z| pi—aq jp
i=l1
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Normen, Ahnlichkeiten und Kernel

» FEuklidische Distanz: Lange des Differenzvektors 9 \X
q-p: Differenzvektor
* Ldnge eines Vektors: Norm des Vektors A

*  Norm: Skalarprodukt mit sich selbst

* Eigenschaften eines Skalarprodukts Hq—p H

(): FxF —>IR, 5= Zx x
o= e =ef ) e
(x3)=(n%)

(x+y,2)=(x,2)+(y,2)

* Zusammen hang zwischen Skalarprodukten,Normen und Metriken:

1 1
la—p|=(g-p.a-p): =((g.9)+(p.p)-2(q. P
(Skalarprodukte implizieren Normen und Normen implizieren Metriken)
* Skalarprodukte werden hiufig als AhnlichkeitsmaBe verwendet.

(in diesem Zusammenhang nennt man Sie Kernel-Funktionen)
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Supervised Learning

Idee: Lernen aus Beispielobjekten zur Optimierung einer Vorhersagefunktion.
Gegeben:

* Zielvariable C
(Klassifikation: Menge aus nominalen Werten, Regression: numerische Werte)

* Objekte: DB e FxC: Object o=(0.v,0.c) € DB
* Trainingsmenge: T < DB bei der o vollstidndig bekannt ist.

Gesucht: Funktion f: ' — C, die Objektdarstellungen auf Werte der Zielvariable
abbilden und dabei moglichst wenige Fehler macht.

Fehlerfunktion: Quantifiziert, die Glite des Modells auf T.
Quadratischer Fehler: L (f,T) = Z (o.c —f (o.v))2

oeT

Absoluter Fehler: L, (f,T)= z (0.c= f(0v)?1:0)

oeT
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Training von Supervised Methoden

» Artder Funktion f istidR. bereits vorgegeben z.B. lineares Modell
* Anpassung von fauf die Trainingsdaten 7 erfolgt mit Hilfe der Parameter 6
Beispiel: fist eine lineare Funktion: T f(x, 0)

d
f(x,0)=06, +29,-'X,- f(x,0)=6,+6, x
i=1 | «

Losung im 2D-Raum

Training: Minimiere die Fehlerfunktion
» Fehler Funktion L berechnet den Fehler den f fiir 7 macht
* Waihle die Parameter 6%, die L minimieren

» Vorgehen: Differenzieren der Fehlerfunktion nach &

N L(T, 0
und Suche nach dem Minimum 0%*. (T.6)
=> Fehlerfunktion sollte konvex sein b

(nur ein Extremum und das ist ein Minimum) 0

=> allgemeine Fehlerfunktionen konnen in lokalen Minima stagnieren
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Beispiel: Lineare Regression

Gegeben: Trainingsmenge 7 elR?

Model: f(x,0)=6,+06,-x 2
Fehlerfunktion: T‘L‘:‘
E(= Y-/x0) = Y0+ f(x0} -2y f(x,0)) N

(x,y)eT (x,y)eT

= 3 (1 +(6%) +6 +26,6x-2y0, - 2yx6,)

(x,y)eT

. . 2
Ableitung nach 6, oL 2(2,90_2y+201x):2£6’0|T|— Zy+01 ij

a90 (x,y)eT (x,y)eT (x,y)eT

Zy—Hl Zx

Feature-Raum X

L _0: 6, =T p(y) By
6, 7| 1
Ableitung nach 6,:
% = z<2t91x2 —2yx+26?0x): 2(6’1 sz +E(y) ZX—HIE(x) Zx— ‘Zyxj
I (el (x.)eT (x.)eT (el (E)eT
or E(y) D x— D yx

(x,y)eT (x,y)eT _ COV(X, y)

—=0: 6= =
@(91 Z x> —E(x) Zx Var(x)

(x,y)eT (x,y)el 17

weitere Anmerkungen zum Supervised Learning

* Regularisierung: Haufig ist die Wahl der Parameter so frei, dass Overfitting
moglich wird (z.B. Verkleinern aller Parameter verringert Zielfunktion).
=> Integriere Regularisierungsterm in die Zielfunktion
die Freiheitsgrade einschréinkt.

Beispiel: lineare Ridge-Regression Regularisierungsterm

2,1 =(-a ')2(0‘0‘90 X 'O’Vij el

oeT

* Weitere Problemformulierungen basieren hiufig auf Optimierungsproblemen
mit Nebenbedingungen und sind daher wesentliche aufwendiger
(quadratischer Programme, semidefinite Programme,..)

» Zielfunktionen miissen nicht unbedingt konvex sein (Neuronale Netze)
=> Optimierung findet evtl. nur lokale Extrema

* Es gibt noch wesentlich mehr Techniken die Zielvariablen vorhersagen, die
nicht direkt eine Fehlerfunktion minimieren.
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Instanzbasiertes Lernen

Grundidee: Suche die dhnlichsten Objekte in der Trainingsmenge
und verwende deren Zielwerte fiir die Vorhersage.

Komponenten:

» Bestimmung der Entscheidungsmenge:

« abhiingig vom Ahnlichkeits-/DistanzmaB (k-néichste Nachbarn in 7)

* GroBe k wird vorgegeben. und regelt Generalisierung der Vorhersage
» Bestimmung der Vorhersage

* Mehrheitsklasse in der Entscheidungsmenge

« Gewichtung nach Distanz (z.B. quadratisch inverse Gew. : 1/d(q,x)?)
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Bayes‘sches Lernen

Grundidee: Jeder Beobachtung liegt ein bestimmter statistischer Prozess
zugrunde (Verursacher). Kennt mal alle Prozesse, kann man die
Wahrscheinlichkeit dafiir berechnen, dass unter der gegebenen Beobachtung
ein bestimmter Prozess die Ursache ist.

Beispiel: Bot-Detection
Gegeben: Modell 4: Mensch spielt
Modell B: Bot spielt
Beobachtung: v (Vektor iiber Netzwerkmitschnitt)
Annahme: v wurde entweder von 4 oder B verursacht.
Aufgabe: Berechne die W ‘keit mit der v von B verursacht wurde.

« ACHTUNG: Losung ist NICHT P(v|B),
die Wahrscheinlichkeit, dass B genau die Beobachtung v hervorrutft.

» Selbst wenn P(v|B) =0.1 ist, heil}t das nicht, dass Modell B v wahrscheinlicher
verursacht hat als 4 mit P(v|4) =0.01.

» Losung ist P(B|v), die Wahrscheinlichkeit das B spielt unter dem Wissen das
der Spieler die Beobachtung v erzeugt hat.

20




Der Satz von Bayes

Losung: Gesucht ist P(4|v) bzw. P(B|v)
(W*keit: das B spielt unter der Beobachtung v)
« Aus der Annahme folgt das p(v) =p(4)p(v|A)+p(B)p(v|B)

wobei P(B) bzw. P(A) beschreibt wie wahrscheinlich B bzw. 4 wirkliche
spielen. (Apriori Wahrscheinlichkeit)

D.h. selbst wenn v eher durch B (Bot) verursacht wird, aber B nur sehr selten
eingeschaltet wird, kann das dazu fiihren, dass P(4|v)>P(B|v) gilt.

Allgemein:
P(B)P(v|B)

» Satz von Bayes besagt. P( B | v) =
P(v)

» Fiir alle Prozesse C und die Beobachtung v gilt: Z P(c|v)=1
ceC

(irgendein Prozess muss die Beobachtung verursacht haben)

« Daher ist c* mit ¢’ = argmax(P(c|v)) der wahrscheinlichste Verursacher
ceC
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Training von Bayes Klassifikatoren

* Apriort Wahrscheinlichkeiten P(c) werden idR durch relative Haufigkeiten der
Klassen in der Trainingsmengen7 beschrieben.

(17 von 100 Mitschnitten sind Bots: P(B) =17%)
* Der Bestimmung von p(v|c) liegen Verteilungsmodelle zugrunde
Wobei sich die Modelle fiir die ¢ € C meist nur durch Parameter unterscheiden.

* Training liber Berechnnung der relativen Hiufigkeiten aus den Trainingsdaten
die zu Modell ¢ gehoren.

Beispiel: Betrachte 2 Wiirfel

» Mogliche Ereignisse: {1,2,3,4,5,6}

*  Wiirfel W1 ist gleichverteilt: 1/6 fiir 1 bis 6

*  Wiirfel W2 Verteilung: 1:1/12, 2:1/12: 3:1/6, 4:1/6, 5:1/6, 6:1/3
s p(v=I|\WI1)=1/6, p(v=6|W2)=1/3
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Arten von univariaten Verteilungen

 diskrete Zufallsraume:
 endliche Anzahl von Ereignissen

» getrennte Abschitzung fiir alle moglichen
Grundereignisse

 reelle Zufallsraume:
« unendlich viel Ereignisse
(jedes Ereignis ist unendlich unwahrscheinlich: 1/o0)

* Abschitzung liber
Wabhrscheinlichkeitsdichtefunktionen. >
(z.B. Normalverteilung) o

* Training liber Parameter der Dichtefunktion
(z.B. Erwartungswert und Varianz)

» Wahrscheinlichkeiten werden aus Dichtefunktionen
mittels Integration oder dem Satz von Bayes

abgeleitet.
23

Statistische Modelle

Bei kombinierter Abschidtzung von d Beobachtungen muss
p(v,...v| c) berechnet werden.

Problem: Sind v,,..,v, abhéngig voneinander ?
* naive Annahme: Alle Beobachtungen sind unabhingig voneinander
=> naive Bayes

Vorteil: Berechnung wird einfach da gilt: P(v,,..,v, |c) = HP(V |c)

i=1
Nachteil: Zusammenhingende Beobachtungen beeinflussen
Ergebnis stirker als gewollt.

* volistiindige Anhdingigkeit. Alle Beobachtungen werden als eine kombinierte
Beobachtung abgeschitzt.

Vorteil: Berechnung stimmt selbt bei unabhéngigen Parametern.

Nachteil: Anzahl der Grundereignisse steig exponentiell mit den
Beobachtungen => Stichproben meist viel zu klein.
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Statistische Modelle

Fortgeschrittene Losungen:
=> Betrachte nur bestimmte Abhiangigkeiten
Beispiel Bayes Netzwerke
Ordnet die méglichen Einflussgroflen in einem gerichteten Netzwerk.
* Abschitzen der Verteilungen eines abhéngigen Parameters erfolgt als

bedingte Wahrscheinlichkeit, die von den Werten der Vorgéanger im Netz
abhéngt.

* Netzwerktopologie wird durch Domainen-Wissen vorgegeben oder durch
Heuristiken automatisch bestimmt.

? (smker) .
2 a L
- A 2 -
= = E E
LungCancer = R r r
LC 0.8 | 0.5 0.7 0.1

Y
PositiveXRay ~LC 0.2 0.5 03] 09
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Bewertung im Supervised Learning

» das Optimum der Zielfunktion ist nicht aussagekriftig,
da es auf den Trainingsdaten over-fitten kann.

= Es ist entscheidend wie gut ein Modell auf unbekannten
Daten funktioniert. (Generalisierung)

* Ein verniinftiger Test erfordert die Verwendung einer
unabhéngigen Testmenge, die nicht im Training verwendet
wurde. (Train and Test Methode)

* Problem: Datenobjekte mit vorhandener Zielvariabler sind in der
Regel Mangelwahre. (manuelle Aufwand bei der Zuordnung)
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Testschemata fiir das Supervised Learning

Ziele:

* Teste und Trainiere auf moglichst vielen Instanzen.
* Schliele Over-Fitting aus (Trainings und Testmenge sind disjunkt)

Losungsansatze:
* Leave-One-Out:
+ Fiir n Datenobjekte werden n Tests durchgefiihrt.

* Injedem Durchgang wird genau 1 bisher ungetestetes Objekt in die
Testmenge verschoben und auf allen anderen trainiert.

* jedes Modell wird nur auf das im Training ausgelassene Objekt
angewendet

+ Aufwand fiir das Training ist maximal
* Ergebnisse sind wiederholbar
* nur fiir kleine Datenmengen oder instanzbasierte Verfahren gut geeignet
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Stratified k-fold Cross Validation

Ahnlich wie Leave-one-out, aber anstatt 1 werden n/k Datenobjekte (fold) aus
der Trainingsmenge in die Testmenge verschoben und getestet.

Stratifizierung: In jeder Teilmenge (fold) sollte moglichst die gleiche
Verteilung liber die Klassen gelten, wie in der gesamten Datenmenge.
(besserer Erhalt der Apriori Wahrscheinlichkeit)

Die Anzahl der Teilmengen (folds) £ wird je nach GroBBe der Datenmenge
angepasst :

 je mehr Objekte desto langer dauert das Training

* je weniger Objekte desto weniger Objekte werden zum Training verwendet

k-fold Cross Validation hdngt von der Bildung der Teilmengen ab.
=> Ergebnis kann je nach Reihenfolge variieren.

=> k-fold Cross Validation wird hiufig / mal durchgefiihrt
und das Ergebnis gemittelt.
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Beispiel: Stratified 3-fold Cross Validation

griine Kéastchen: Klasse 1 (Folds:1,2,3)
blaue Kistchen: Klasse 2 (Folds: a,b,c)

Menge aller Daten mit Klasseninformation die zu Verfiigung stehen

L 1 [ 2 | 3 | a | b | c
1 fold: Trainingsmenge
Testmenge ] 2 d b
| 3 | C | Klassifikator Klassifikations
-ergebnisse
2 fold: Trainingsmenge
Testmenge ] 3 d Y
i gesamtes
| 2 | b | Klassifikator Klassifikations Klassifikations-
-ergebnisse ergebnis
3 fold: Trainingsmenge
Testmenge 2 3 b Y
| 1 | a | Klassifikator Klassifikations
-ergebnisse
29
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Bewertung von Klassifikatoren

Ergebnis des Tests : Konfusionsmatrix (confusion matrix)

klassifiziert als ...

Klassel [Klasse 2 |Klasse 3 |Klasse 4| other

Klasse 1 és\ 1 1 1 4
3 Klasse 2 0 31 1 1 5
&
M
o | Klasse 3 3 1 50 1 2
S
= | Klasse 4 1 0 1 10 2
Hao]
2 | other 3 1 9 15 @ korrekt

klassifizierte

Objekte

Aus der Konfusionsmatrix lassen sich u.a. folgende Kennzahlen berechnen :
Accuracy, Classification Error, Precision und Recall.
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Giitemape fiir Klassifikatoren

Sei f'ein Klassifikator, TR — DB die Trainingsmenge, TE — DB die Testmenge

o.c bezeichnet die tatsdchliche Klasse eines Objekts o

f(o) die von fvorhergesagte Klasse

Klassifikationsgenauigkeit (classification accuracy) von K auf 7E:

[{o € TE|f(0) = 0.c} |

GTE(f): |TE|

Tatsdchlicher Klassifikationsfehler (true classification error)

|{o e TE|f (0) # o.c} |
F =
7 (f) TE|
Beobachteter Klassifikationsfehler (apparent classification error)
|{o € TR|f (0) # o.c}|
F =
e (f) TR |
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Bewertung von Klassifikatoren

* Recall:

Anteil der zur Klasse i gehdrenden
Testobjekte, die richtig erkannt wurden.

Sei C;= {oe TE | 0.c =i}, dann ist

Recally (.= 12D =04

* Precision:
Anteil der zu einer Klasse i zugeordneten

Testobjekte, die richtig erkannt wurden.
Sei K= {oe TE | f(0) =1}, dann ist

{0k, |f(0) =oc}|

Precision, . (f,i)= K

Tatsdchl. Klasse C(0)

Zugeordnete Klasse K(o0)

1

2L |
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