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Architekturmodelle fiir verteilte Spiele

Aufteilung der Aktionverarbeitung
 Fat-Client vs. Thin-Client
» Probleme bei zentraler und Dezentraler Berechnung
* Probleme bei lokalen Zeitstempeln

Raumliche Bewegung und Dead Reckoning
» Update-Strategien

» Bewegungsmodelle

 Fehlerkorrektur

Netzwerkprotokolle und Spiele

 typiche Netzlast durch Spiele

e TCP und Spiele

o UDP und Spiele




MMOG Architekturen

Peer-to-Peer:

Client-Server: Multi-Server:

» Betreiber hostet das Spiel in «  mehrere Serverlokalitaten *  Kkeine expliziten Server
einem Rechenzentrum «  Redundante Datenhaltung «  Datenaustausch zwischen
» Spielclient und Server in o Netzwerkdistanz zwischen benachbarten Tiers

unterschiedlicher Software
e zentrale Losungen fir:

Client-Server idR kirzer
e dynamische Lésungen:

» jedes Peer hostet einen Teil
der Spielwelt

» Aufteilung der Spielwelt ist

* Accountverwaltung « Replikation
dynamisch organisiert

e Aufteilung der Spielwelt »  Proxy-Server
« Monitoring
* Persistenz

Chlient-Server-Architektur in Detail

* Hosting in einem Rechenzentrum

) ) Account Account
» mehrere Game Server teilen sich ]| er Managemgent | | Database
den Game State eines Realms =
* Zonen.Shards/Realms, Instanzen
Game

 strikte Trennung der Zonen
e Seamless Aufteilung (Kommunikation
zwischen den einzelnen Servern)
» Es gibt eigene Dienste zur
Authentifizierung/
Accountverwaltung

» Action- und Reponse-Multiplexer

(Proxy) kdnnen die Game Server
entlasten indem Sie bestimmte
Aufgaben des Servers tbernehmen

Server
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Aufteilung des Game Cores in verteilten Systemen

Design-Entscheidungen:
» Welche Arten von Teilnehmern (Peers) gibt ?

* Was tauschen die einzelnen Peers miteinander aus?
(Aktionen, Objektzustande, Benutzereingaben,..)

 Wer darf welchen Telil lesen und wer darf auch schreiben?
* Wie wird die Last Uber die vorhandenen Peers umverteilt?
» Wie synchronisiert man die Zeit zwischen den einzelnen Peers?

Protokollinhalte

» Objektattribute: (action result protocol)

» Protokoll setzt aktuelle Parameterwerte einer Game Entity
(Setze HP von Spieler ,, Facemeltor* auf 96)

« Protokoll versendet relative Anderungen
(Reduziere HP von Spieler ,,Facemeltor “ um 100)

» Aktionen: (action requests protocol)

» Enthélt nur Spielereingabe aber keine direkte Auswirkung
auf den Game State

» Protokoll Gbermittelt nur Benutzereingaben
=> Ergebnisse mussen am Server berechnet werden
(Versuche Spieler ,,Facemeltor “ mit ,,Aufwértshacken* zu schlagen)




Reine Thin-Client Lsung

» Server hélt gesamten Game State und darf als einziger GEs andern
» Clients bekommen einen Teil des Game States beim Einloggen bermittelt
 Der Server schickt Anderungen der GE an die Clients weiter

» Der Client schickt dem Server Aktionen, die er gerne Ausfiihren mdochte.
(Action requests)

o Der Server sammelt alle eintreffende Aktionen der Clients

» Die Aktionen werden in der Reihenfolge Ihres Eintreffens verarbeitet und der
Server schickt das Ergebnis an die betroffenen Clients

Teil des
Game State

Aktionswinche

Teil des
Game State

Teil des

Game State Game State

Teil des
Game State

Reine Thin-Client Lésung

Vorteile:

» Game State wird zentral verwaltet
» Kaonsistenter Game State zur Berechnung der Aktionsergebnisse
» keine Konflikte durch mehrere widerspruchliche Game States
* Persistenz-System kann konsistente Spielstande sichern

» Geringes Cheat-Potential/ Aktionsverarbeitung nur auf dem Server

Nachteile:
» max. Serverlast, da komplette Aktionsverarbeitung server-seitig ist

» Potential fir hohe Latenz-Zeiten (Handlungen missen zum Server und zuriick
bevor Sie Wirkung zeigen kdnnen)

* Rechenleistung auf dem Client bleibt weitgehend ungenutzt

(Client stellt nur das Abbild des Game States dar und leitet die Benutzereingaben
an den Server weiter)




Reine Fat-Client LOosung

Jeder Client hat eigene Objekte, die nur er andern darf

Server regelt die zeitliche Reihenfolge iber Timestamps und
verschickt Anderungen an die anderen Clients

lokale Game States konnen durch Ubertragungsverzogerungen variieren

zeitliche Reihenfolge kann inkonsistent sein da lokale Anderungen vor globalen
mit niedrigerem Zeitstempel verarbeitet werden kénnen

& Game State

I & Game State
Game State _ : j
Aktior ergebnise Game State

I !:|l Game State

Konflikte bei dezentraler Berechnung

Lokale Anderung brauchen Zeit bis sie im Netzwerk verteilt werden
Aktionen werden auf lokalen Spielstdnden berechnet und dort ausgefiihrt

=> Anderungen die vor der eigenen Aktion passiert sind werden evtl. nicht
berlcksichtigt

Einfache Losungen:

« Client darf nicht lokal andern, lokale Anderungen werden erst nach Riicksendung
des Servers ausgefuhrt.

» Bei Objektprotokollen kann der Server ein Update des aktuellen Standes der
Entities verschicken.

Server Client
— 050/ 050/
Aheilt S fur 50 \ 200 200
1007 @} C schlagt S fiir 80
200
0207 \/@
200

10




LOsungsansatz

Rucksetzen der lokalen Aktion

* Client besitzt 2 Game States:
« optimistischer GS (enthalt lokale Anderung)
» pessimistischer GS (enthalt die vom Server geschickten Aktionen)

» Bei Unterschied: Riicksetzen des optimistischen GS auf den Stand des

pessimistischen GS
S optimistischer ] pessimistischer
erver Game State CI lent Game State

—— 0507 0507 0507
Aheilt S fir 50 \ 200 200 200
050/
100/ @t} C schlagt S fur 80 @
: 200 |
0207 o 1007
200 — 200
020/ 020/ 020/
200 200 200
020/ 020/ 020/
200 200 200

¢

11

Lokale Zeit

Bisher: 1 Server regelt die Verarbeitungsreihenfolge

* nicht moglich in P2P Spielen und bei mehreren Servern
=> Ordnung nach Eintreffen beim Server nicht mehr eindeutig
=> Ordnung nach lokalen Zeitstempeln bei Erzeugung

« bei Verarbeitung kénnen nicht nur eigene sondern auch fremde Anderungen in
der falschen Reihenfolge auftreten

» Bei Inkonsistenzen konnen Game Entities synchronisiert werden
Peerl Peer 2
— 050/ 050/
100/ tot C schlagt S fir 80
200
-
020/ @
200
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LOsung mit Lag-Mechanismus

Problem entsteht durch Unkenntnis aller vorheriger Aktionen

Ldsung: Lag-Mechanismus
«  Anderungen werden verzogert ausgefiihrt um anderen Aktionen Zeit zu geben noch einzutreffen
» Falls dieses Zeitfenster iberschritten wird ist Konflikterkennung und Riicksetzen notwendig

Peer 1 Peer 2
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Anwendungen in Spielen

Spiele konnen mehrere Lésungsanséatze kombinieren indem Sie
Aktionen unterschiedlich verarbeiten lassen.

Serverseitige Verarbeitung Clientseitige Verarbeitung

hohe Korrektheit ist entscheidend e Antwortzeit ist entscheidend

* Anwortzeit weniger wichtig  Synchronisation und Reihenfolge
« zeitliche Abfolge ist wichtig sind weniger wichtig

» Schaden und Heilung » Bewegungs- und Positionsdaten
» Aufheben von Gegenstanden * Animationen und andere

Darstellungseffekte

Fazit:

o  Generell existiert ein Trade-Off zwischen Latenz-Zeit
(hier Antwortzeit des Spiels) und Konsistenz der Spielwelt.

« ein weiterer Aspekt ist die Reduktion von Anderungstibertragungen zur

Reduktion der benutzten Bandbreite.
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Bewegungsinformationen

Bewegungs-Updates haben eine spezielle Rolle in verteilten virtuellen Umgebungen

» Flussige Bewegung
= Position kann sich bis zu mehrere male pro Sekunde &ndern (24-60 FPS)
= Berechnung sollte eng mit dem Rendering verkniipft sein
= bei Gleichbehandlung von Bewegung und anderen Aktionen wiirde die Animation
stark leiden
» Exakte Positionen sind zum Grofteil nicht relevant fiir das Spielgeschehen:
» Durch die hohe Updaterate ist der Verlust mehrerer Positionsupdates meist marginal

Folgen:
» Bewegungen in Real-Time Spielen werden tberwiegend lokal auf dem Client berechnet

» Folgen von exakten Positionen werden nicht an weitere Peers (ibertragen,
um Bandbreite zu sparen

» Bewegungen werden lokal extrapoliert und
zu bestimmten Zeit werden die Positionen synchronisiert

=> Dead Reckoning: Simulation der Bewegung zwischen zwei Updates,
um flissige Bewegungen unter begrenzter Bandbreite zu ermdglichen.
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Dead Reckoning

Komponenten zur Umsetzung:

» Update-Strategie auf dem Besitzer der GE:
Wann werden Positionsinformationen gesendet und wie h&ufig?
(Beeinflusst Bandbreite und Fehlerrate auf dem Client)

* Bewegungsmodell auf dem Remote Peer:
Wie wird die Bewegung zwischen 2 Updates extrapoliert ?
(beeinflusst Fehlerrate und Wahrnehmung der Bewegung auf dem Client)

» Fehlerkorrektur auf dem Remote Peer:

Wie werden die geschétzte und die Ubermittelte Position wieder zusammengefiihrt?
(beeinflusst Wahrnehmung auf dem Client)

=> Es existiert ein Trade-Off zwischen :
» Bandbreite und Fehlerrate
» Wahrnehmung und Rechenzeit
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Update-Strategien flr Dead Reckoning

» RegelmaRige Updates: o o*
« Sende Updates in regelmaBigen . T
Absténden o

» Event-basierte Updates:

« Sende Update bei Anderungen der %"
Bewegungsrichtung oder Art /
()

 Distanzbasierte-Updates: alle 30 Ticks
* exakte Positionen sind wichtiger -
. " . . . alle 3 Ticks
je naher ein Objekt ist ~
« je naher das Objekt an einer kritischen alle 16 Ticke \
Reichweite ist tllle 3 Ticks
 Ubermitteln regelmaRiger Updates, aber
mit unterschiedlichen Raten je nach
Abstand.

Bewegungsmodelle fir Dead Reckoning

Zeitpunkt: t; Position: p(t;)=(X;,y;) Durchschnittsgeschwindigkeit: v(t;) Beschleunigung: a(t;)
Lineare Bewegung mit konstanter Geschwindigkeit:

-9
Poto Pt ?, (t+t))

p(t) - pty) , [Pt)-P)]

p(t) - p(t,)

p(tl+tA): Pt p, +1,

Clpw-p) o (6-t) (t-t)
Richtung Geschwindigkeit
Linear Bewegung mit konstanter Beschleunigung:
° 10 PO —————— -0
Poto  Pub P2 ?, (L)
Ipt) - pt)] [p(t) - p(to)]
V(t, +1,) = V(t,) +t, .—V(téz::()tl) vttt =y t-t)

p(t,) — p(t,)

Pt +1,) = p(t,) +1, -v(t, +tA)-”|O(t )- pt,)|
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Fehlerkorrektur fir Dead Reckoning

Problem Vorhersage und Update stimmen nicht tiberein.
e Objekt auf dem Remote-Peer wird durch Update (iberschrieben
Bei hoher Fehlerrate:
» Obijekte springen
* Objekte verschwinden und tauchen woanders wieder auf

] d*(ty)
d(t,) /‘

()
p(t,) p(t)

» Beide Positionen werden mit einer beschleunigten Bewegung
flissig zusammengefihrt:
» z.B. kubische Polynome: Bezier, B-Splines, Hermite
* hierbei muss eine gewisse Korrekturzeit At eingeplant werden
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Hermite Kurven zur polynomiellen Glattung

Vier Basispolynome: il
e hl(x)=2x3-3x*+1 wl
e h2(s) = —2x3 + 3x? %E
o h3(X)=x3-2x2+x
e h4(x) =x3—x2 el
Verbindung der Punkte p und p’ tber folgende Linearkombination
p(4t) = p(ty) h1(x) + p’(t,+ 4t)h2(x) + d(t,) h3(x) + d’(t+A4t) hd(x)
» Position: p(t;) durch Dead Reckoning y(t)
« Bewegungsvektor: d(t,) durch Dead Reckoning d*(t, +AY)
e Ziel: p’(t,+ At) durch Server-Update d(ty) ]
» Endbewegungsrichtung: d’(t+4t) o(t,) ,o

durch Server-Update (t, +A1)
e At Zeit fiir die Korrektur X(t)

(Kompensation durch héhere Geschwindigkeit)
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Uberlegungen zur Client-Server Kommunikation

Wichtige Einflussfaktoren
o Latenzzeit: Zeit bis das System reagiert
* Round Trip Time (RTT)
o PaketgroRe
» Systemlast auRerhalb des Netzwerks
« Bandbreite: Wie hoch ist das Ubertragungsvolumen?
« Burstiness: Wie verteilt sich das Datenvolumen (ber die Zeit?
» Verbindungsorientierung/Packetorientierte Protokolle
» Verbindungsorientiert: Wegewahl findet 1 mal statt
» Packetorierntiert: Routing findet pro Paket statt
» Sicherheit: Ist Datenverlust maoglich?
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Anforderungen von Computerspielen

payload size (bytes) avg. bandwidth requirement
application/platform avg. min max pps bps

Anarchy Online(PC)* 98 8 1333 1.582 2168|
\World of Warcraft (PC) 26 6 1228 3.185 2046
Counter Strike (PC) 36 25 1342 8.064 19604
Halo 3 247 32 1264 27.778 60223
Gears of War (XBOX 360) 66 32 705 2.188 10264
Tony Hawk’s Project 8 (XBOX 360) 90 32 576 3.247 5812
Test Unlimited (XBOX 360) 80 34 104 25 22912

aus: Harcsik, Petlund, Griwodz,Halvorsen: Latency Evaluation of Networking Mechanisms for Game Traffic, NetGames‘07, 2007

e geringe Packetgrofien
» wenig Bandbreite ist erforderlich

o Latenzzeiten fir Genres:
e RTS-Spiele: <1000 ms
e RPG: <500 ms
e FPS:<100ms

(Geschétzte Latenz ab der eine Beeintrachtigung des Spielerlebnisses beobachtet wird)
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Protokolle und Kommunikationsldsungen

TCP/IP:

sicheres Protokoll: (iber Neuibertragung
Flusskontrolle und Congestion Control

optimiert auf gute Ausnutzung der Bandbreite und Ubertragung von Dateien
(senden groRer Pakete zur Reduktion der Gbertragenen TCP-Header )

Nachteile:

Pakete konnen stark verspatet eintreffen (Neudbertragung)
=> Latenzzeit leidet

=> Packet wird teils nicht mehr bendtigt, da neuere Informationen bereits

Ubermittelt wurden

Mechanismen zur Optimierung der Bandbreite erhohen die Latenz kiinstlich

» Warten auf Payload bei Paketunterfiillung

» Bestatigungspakete bestétigen gleich mehrere Sendungen
oder werden in dem Rickverkehr eingebettet

Optimierung durch Ausschalten von Features und Tuning
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Protokolle und Kommunikationslésungen

UDP

minimaler Datagramm Dienst

keine explizite Verbindung zur Gegenstelle
unsichere Ubertragung, keine Reihenfolgegarantie
keine Congestion Control Mechanismen

Vorteile:

keine Neuubertragung bei Paketverlust
=> kein Nachsenden veralteter Informationen
wenig Headeroverhead

Anwendung:
dient als Grundlage von Middleware-Losungen die fehlende Service-Merkmale

auf der n&chsten Protokollschicht implementieren:
* Reihenfolgeerhalt

« Sicherheit fur bestimmte Meldungen
(z.B. Inbesitzname von Gegenstanden..)

24




Fazit Netzwerkprotokolle

TCP/IP bleibt das am meisten verwendete Protokoll, da Infrastruktur und
Router gut damit zurechtkommen

UDP bietet eine kosteneffiziente Losung fir just-in-time Dienste
(Sprache, Bewegungsdaten,...)

Sichere Dienste sind aber fur die meisten Spielen unabdingbar und missen
dann auf der Anwendungsschicht des Protokolls umgesetzt werden

Es gibt Untersuchungen zu anderen Protokollen (z.B. SCTP),
die keine entscheidenden Performanzgewinne nachweisen konnten.

MMORPGs (z.B. World of Warcraft) verwenden TCP fiir ihre
Kommunikation
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Lernziele

Client-Server und P2P Architekturen fur Spiele

Aufteilung der Aktionsverwaltung:
» globale Verarbeitung
 lokale Verarbeitung mit zentraler zeitliche Ordnung
 lokale Verarbeitung mit lokaler zeitliche Ordnung

Dead Reckoning
» Update-Strategien
» Bewegungsmodelle
» Fehlerkorrektur

Anforderungen von Spielen an Transportprotokolle
e TCP und Spiele
« UDP, Middleware und Spiele
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